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IMPORTANT, PLEASE READ CAREFULLY

To be able to make a meeting online, login via https://zoom.us/join site, enter ID instead of “Meeting 1D
or Personal Link Name” and solidify the session.

The Zoom application is free and no need to create an account.

The Zoom application can be used without registration.

The application works on tablets, phones and PCs.

Speakers must be connected to the session 10 minutes before the presentation time.

All congress participants can connect live and listen to all sessions.

During the session, your camera should be turned on at least %70 of session period

Moderator is responsible for the presentation and scientific discussion (question-answer) section of the session.

TECHNICAL INFORMATION

Make sure your computer has a microphone and is working.

You should be able to use screen sharing feature in Zoom.

Attendance certificates will be sent to you as pdf at the end of the congress.

Moderator is responsible for the presentation and scientific discussion (question-answer) section of the session.
Before you login to Zoom please indicate your name surname and hall number,

exp. H-..., S-... NAME SURNAME
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1st International Congress on Health, Pharmacology and Veterinary

28. 11. 2021 10: 00 - 13:00
Meeting ID: 873 3586 1181 Passcode: 281121
HALL: 1 SESSION: 1 MODERATOR: FARAH BAKHISHLI
ADEM TEKE . e ) ..
EBRUYIIDIRIM Hiicre Kiiltiirii Caligmalarinin Sitotoksisite Caligmalarina Katkist
SERRA ORAK T 1 .. . . . <
MUSTAFA Y Glutensiz Uriinlerin B Grup Vlf:mm fi{omlgovmss;on:ll.nfin B?hrlenmem Ve Saglikli Beslenme
OMER FARUK MIZRAK aisindan Degerlendirilmesi

ASSIS. PROF. K.R. PADMA

tional i 11 . 1 . .
READER, K.R.DON Nutritional Quality and Shelf life of Radiation processed Health mix for Anaemia

MELIKE ERDURAN Tiirkiye’nin I¢ Anadolu Bélgesinden Elde Edilen Inula helenium Bitkisinin la¢c Direncli Meme
CANSU AYDIN Kanseri Hiicre Hatlarinda Sitotoksik, Metastatik Etkisinin 2d ve 3d Model Hiicre Hatlar1 Uzerinde
SERAP YALCIN AZARKAN Arastirilmasi
DURMUS BURAK DEMIRKAYA Sisplatin Direncli Ve Duyarlit Meme Kanser Hiicre Hatlarinda Sodyum Azid’in Sitotoksik,
MEHMETHAN YILDIRIM Metastatik Ve Katalaz Enzim Aktivitesi Seviyesindeki Degisikliklerin Karsilagtirmali Olarak
SERAP YALCIN AZARKAN Arastirilmasi
ARSLAN SAY
Covid-19 Ve Gebelik

DEMET CAKIR
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ARSLAN SAY
DEMET CAKIR

DEMET CAKIR
ARSLAN SAY

Covid-19; Baslangictan Giiniimiize Kullanilan ilaclar

Covit-19 Pandemisi Boyunca Emzirme

DEMET CAKIR

it-1 Dog C i Bak
ARSLAN SAY Covit-19 Ve Dogum Oncesi Bakim

SEVIN] FATULLAYEVA

FARAH BAKHISHLI Experimental Hygienic Study Of Washes From The Skin Of Students

FARAH BAKHISHLI
SEVIN] FATULLAYEVA Some Radiation Risks In Oil Production



ACADEMY INTERNATIONAL CONGRESS
November 27 — 28, 2021
Ankara - Turkey

1st International Congress on Health, Pharmacology and Veterinary

28.11. 2021 10: 00 - 13:00
Meeting ID: 853 0711 8876 Passcode: 281121
HALL: 2 SESSION: 1 MODERATOR: KHANITTA NUNTABOOT
PRIYADHARSHINI. P Prediction of Diabetes Mellitus using XG Boost-Gradient Boosting
RAJARSHI KAYAL
DEBOJYOTI BHATTACHARJEE
SJIYJ DIP K BANERJEE J Lipid Peroxidation Status in Type-2 Diabetic Population in Kolkata, India
KRISHANU BANIK
B. PRAKASH BABU Course of Maxillary Artery through Loop of Auriculotemporal Nerve and Deep to Posterior
HUBAN THOMAS Division of Mandibular Nerve
S. ABED ) e . . , P
S. O’NEILL Nurses’ Views on ‘Effective Nurse Leader’ Characteristics in Iraq
DO THI HA, . . T
ITTA NUNTABOOT Actual Nursing Competency among Nurses in Hospital in Vietnam
B. R. O. OMIDIWURA,
A. F. AGBOOLA, Effect of L-Dopa on Performance and Carcass Characteristics in Broiler Chickens
E. A. IYAY]

HAMADA A. AHMED,
KADRY M. SADEK
AYMAN E. TAHA

Impact of Two Herbal Seeds Supplementation on Growth Performance and Some Biochemical

Blood and Tissue Parameters of Broiler Chickens



ACADEMY INTERNATIONAL CONGRESS
November 27 — 28, 2021
Ankara - Turkey

1st International Congress on Forensic Sciences and Law

28.11. 2021 10: 00 - 12:00
Meeting ID: 873 3586 1181 Passcode: 281121
HALL: 3 SESSION: 1 MODERATOR:  NAZAKAT GAZIYEVA
METIN PEHLIVAN Uzlagtirma Raporunun I Kazasindan Kaynakli Tazminat Taleplerine Etkisi
NAZAKAT GAZIYEVA Fonoskopik Caligmalarda Kesfedilen Bireysel Konugma Ozelliklerinin Onemi
HILAL iIFAKET AKBAS Adli Bilim Egitimini Kita Avrupas’'nda Ve Tiirkiye Perspektifinde Degerlendirme
HILAL iIFAKET AKBAS Suclu Davraniginin A¢iklanmasinda Su¢ Ve Cocuk

DR. OGR. UYESi BUKET

CATAKOGLU AYDIN Elektronik Bono Ve Cek Ile Kambiyo Senetlerinde Degisen Ozellikler

TUGCE BITER Cinsel Saldirida Adli Hemsirenin Rolleri

DOC. DR. AHMET ERTUGRUL Uluslararasi Ticaret Hukuku Baglaminda Pandemi Dénemindeki Isletme Taahhiitlerinin Analizi
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1st International Congress on Forensic Sciences and Law

28.11. 2021 10: 00 - 12:00
Meeting ID: 853 0711 8876 Passcode: 281121
HALL: 4 SESSION: 1 MODERATOR: ROXAN VENTER
MARIA LUBOMIRA KUBICA Legal Doctrine on Rylands v. Fletcher: O'ne‘rflor‘e time on Feasibility of a General Clause of Strict
Liability in the UK
NADIIA MAKSIMENTSEVA Distinctive Features of Legal Relations in the Ar'ea of Subsoil Use, Renewal and Protection in
Ukraine

FAHAD ALANAZI A Method to Enhance the Accuracy of Digital Forensic in the Absence of Sufficient Evidence in

ANDREW JONES Saudi Arabia

RO VENTER Enforcement of Decisions of Ombudsmen and the South African Public Protector: Muzzling the

Watchdogs

MAHDI KARIMI The Role of the Accused’s Attorney in the Criminal Justice System of Iran, Mashhad 2014

ABDELHAFEZ ABDEL HAFEZ Dependency Theory on Examining the Relationship between the United States and the Middle

East: In the Case of Iran, Saudi Arabia, and Turkey
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1st International Congress on Organizational Behavior Researches and Management

28.11. 2021 10: 00 - 12:00

Meeting ID: 873 3586 1181 Passcode: 281121

HALL: 5 SESSION: 1 MODERATOR: Dr. OGR. UYESi ALAATTIN FIRAT

FAHRI ALP ERDOGAN
MURAT SAGBAS

DR. ZEHRA FIRAT
Dr. OGR. UYESI ALAATTIN Liderlik Ozellikleri Ve Kurumsal Kimlik Arasindaki Iligkinin Analizi Caligmast
FIRAT

Covid-19 Siirecinde Orgiitlerin Dijital Liderlere Artan ihtiyact

Orgiitsel Vatandaglik Davranisi ve Duygusal Zeka Arasindaki liski; Bankacilik Sektériinde Bir

Aragtirma

DR. NADIRE KANTARCIOGLU

WAFA GHONAIM A Multi-Agent Smart E-Market Design at Work for Shariah Compliant Islamic Banking

Kobilerde Etkin Liderlik Ve Etkin Liderligin Calisan Motivasyonu Uzerine Etkilerinin
DR. LEMAN KUZU Incelenmesi: Istanbul il Sinirlart Aveilar flgesinde Bulunan 5 Kobinin Caliganlart Uzerine Bir

Aragtirma

Yénetici Ve Isverenlerin Dini Tutum Ve Davraniglarinin Calisanlarin Orgiitsel Adalet Algisina

DR. GULTEKIN GURCAY o
, Etkisi
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1st International Congress on Organizational Behavior Researches and Management

28. 11. 2021 10: 00 - 12:00
Meeting ID: 853 0711 8876 Passcode: 281121
HALL: 6 SESSION: 1 MODERATOR: ELINA BAKHTIEVA
CHARITA JASHI Applications of Social Marketing in Road Safety of Georgia

FEDDAOUI AMINA UK GAAP and IFRS Standards: Similarities and Differences

ELINA BAKHTIEVA Digital Marketing Maturity Models: Overview and Comparison
DINABANDHU MAHATA

AMIT KUMAR R ’
AMBARISH KUMAR RAI Female Work Force Participation and Women Empowerment in Haryana
ENELI KINDSIKO Detecting Major Misconceptions about Employment in ICT: A Study of the Myths about ICT

KULNO TURK Work among Females
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1st International Interdisciplinary Congress on Intelligence and International Relations

28.11. 2021 10: 00 - 12:00
Meeting ID: 873 3586 1181 Passcode: 281121
HALL: 7 SESSION: 1 MODERATOR: PHATTHANAN CHAIYABUT
HACI MEHMET BOYRAZ Hakikat-Sonras1t Dénemde Tiirkiye Aleyhinde Dezenformasyon Faaliyetleri
HACI MEHMET BOYRAZ Policy Of Greek Cypriot Administration Of Southern Cyprus Towards PKK
TAPAO APAT U. The Operation Strategy and Public Relatlo.ns Tre'nd for Public Relations Strategies Development
in Thailand
IBRAHIM BORA ORAN Uluslararast Ekonomide Dogrudan Yabanci Yatirimlarin Bolgesel Dagiliminin Analizleri
ZHANAR ALDUBASHEVA,
MUKHTAR SENGGIRBAY, The U.S. and Western Europe Role in Resolving the Religious Conflicts in Central Asia
ELNURA ASSYLTAYEVA
DIMITRIS GEORGOUTSOS, ) .
PETROS M. MIGIAKIS European and International Bond Markets Integration
SENIAN MALIE . . o . . .
ORIAH AKIR Determinants for Success in Expatriation of Malaysian International Corporations

PHATTHANAN CHAIYABUT The Effect of the National Culture on the International Business
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1st International Congress on Artificial Intelligence Studies

28. 11. 2021 14: 00 - 16:00

Meeting ID: 873 3586 1181 Passcode: 281121

HALL:1  SESSION: 2 MODERATOR:  DR. OGR. UYESi ASLI UNER KAYA

DR. OGR. UYESI ASLI UNER
KAYA

BOUNSONG SORKEOMANY

PHD PHONESAVANH THEPPHASOULITHONE ) . . . .. :
SOULICHANH LUANGSOMBATH The Language Learning Styles and Learning Strategies Relationship in Depart of English, Faculty of

THIPPHAVANH KHANTHAPHONE
SOMPHIEN MAHAPHOM
THIPHACHANH NOUTHAPHONE

DAMLA TIPIOGLU
PH.D. AKIN OZKAN Automatic Segmentation And Counting Of Leukemia Cancer Cells On Hemocytometer With U-
PH.D. HILAL KAYA Net
PROF. DR. FATIH VEHBI CELEBI

AYHAN TOKMAK
DOC. DR. OVGU CEYDA YELGEL

Felsefi Zombilerin Diigiiniilebilirligi Fizikalizm I¢in Ne Ifade Eder?

Education, Champasack University

Yapay Sinir Aglar1 ile Yenilenebilir Enerji Kaynaklarindan Elektrik Uretimi Tahmini

1st International Congress on Artificial Intelligence Studies
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28.11. 2021 14: 00 - 16:00
Meeting ID: 853 0711 8876 Passcode: 281121
HALL: 2 SESSION: 2 MODERATOR: ZELJKO PANIAN
ZELJKO PANIAN A New Dimension of Business Intelligence: Location-based Intelligence
LIPENG ZHANG,
LIMEI LI, Using Information Theory to Observe Natural Intelligence and Artificial Intelligence
YANMING PEARL ZHANG
MARTIN AGUERO,
FRANCO MADOU, o . .
GABRIELA ESPERON, Artificial Intelligence for Software Quality Improvement
DANIELA LOPEZ DE LUISE
KHALED M. ALHAWITI Advances in Artificial Intelligence Using Speech Recognition
MAAMAR ALI SAUD AL TOBI,
GERAINT BEVAN,
K. P. RAMACHANDRAN, Experimental Set-Up for Investigation of Fault Diagnosis of a Centrifugal Pump
PETER WALLACE,
DAVID HARRISON
DEEPIKA BHALLA,
RAJ KUMAR BANSAL, Application of Artificial Intelligence Techniques for Dissolved Gas Analysis of Transformers-A

Review

HARI OM GUPTA
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1st International Congress on Education Studies

28. 11. 2021 14: 00 - 16:00
Meeting ID: 873 3586 1181 Passcode: 281121
HALL: 3 SESSION: 2 MODERATOR:  DR. LEMAN KUZU
MELIKE SEN Ustiin Yetenekli Cocuklarm Sinif Ortaminda Kargilagtiklar1 Sorunlara Yonelik Ogretmen
PROF. DR. AHMET USTUN Algilarmnin Incelenmesi
TAMER SARI Sembolik Cercevede Okul Miidiirit Makam Odalarini Anlamak
CAHIT TASDEMIR Lise Son Smif Ogrencilerinin Matematik Ogrenimi ile ilgili Inanclart

HALIL TAS Sinif Ogretmenlerinin Hayat Bilgisi Dersindeki Sinif Ici Ogretim Uygulamalarina fligkin Bir

Inceleme

SERDAR YESIL
GUROL ZIRHLIOGLU Ogretmen Ve Ogretmen Adaylarinin Sosyal Bilgiler Dersinde Adalet Degerine Iligkin Tutumu
AHMET YAYLA
SERDAR YESIL
AHMET YAYLA Ogretmen Ve Ogretmen Adaylarmin Sosyal Bilgiler Dersinde Adalet Algist
GUROL ZIRHLIOGLU

HUSEYIN CETIN
DR. OGR. UYESi GULSAH TURA

Sinif Ogretmenlerinin Uzaktan Egitime Yénelik Oz Yeterliklerinin Incelenmesi
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1st International Congress on Education Studies

28. 11. 2021 14: 00 - 16:00
Meeting ID: 873 3586 1181 Passcode: 281121
HALL: 4 SESSION: 2 MODERATOR:  DR. OGR. UYESI MUHAMMED SAID AKAR
OZLEM CEVIK . o ) . o .
HAYRIYE SOYALP Giincellenen Besinci Sinif Tiirkce Ders Kitabinin Degerlendirilmesi
CEMALETTIN YIiGIT Lise Ogrencilerinin Akademik Erteleme Davraniglari fle Okul Tiikenmisligi Arasindaki fliskinin
PROF. DR. HATICE KUMCAGIZ Incelenmesi
FATMA TIRYAKI
DR. OGR. UYESI MUHAMMED Ogretmen Adaylarinin Sosyallesme Taktiklerinin Farkli Degiskenler Acisindan Belirlenmesi
SAID AKAR
MARTINA HOLENKO DLAB, .. .
NATASA HOICBOZIC Student and Group Activity Level Assessment in the ELARS Recommender System
EDA YUKSEL KARADAG L oo ..
PSR O B R MED Ogretmen Adaylarinin Analojiye Yor];eI;k 1Tuturn'larlrun Farkli Degiskenler Acisindan
SAID AKAR elirlenmesi
FILIZ AYDIN

DR. OER. DYESI MU MED Ogretmen Adaylarinin Yazmaya Yonelik Tutum Ve Kaygilarinin Farkli Degiskenler Acisindan

SAID AKAR

Belirlenmesi



SERAP LALE ISIK
IBRAHIM KAYA

PHONESOUDA VONGTHONG
SOULICHANH
LUANGSOMBATH
THIPHACHANH
NOUTHAPHONE
BOUNMY PHALYCHAN
SOULIYA KEOVILAYSACK
THIPPHAVANHKHANTAPHONE
CHANSY PHOMPHITHAK
DAOVY PONGPANYA

ACADEMY INTERNATIONAL CONGRESS
November 27 — 28, 2021
Ankara - Turkey

Tarih Ogretiminde Yenilikei Etkinliklerle Materyal Hazirlama

Thriving Foundational Skills For Students In The Future Work
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1st International Congress on Education Studies

28.11. 2021 14: 00 - 16:00
Meeting ID: 853 0711 8876 Passcode: 281121
HALL: 5 SESSION: 2 MODERATOR: REIKO YAMAMOTO
SANIA K. RAO Relationship Between Time Manage‘ment Behav1.0ur,]0b‘ Sat}sfactlon Al:ld Job Performance Of
Teachers In Higher Education Institutions In India
OKESH GOWDA ] .
K V VISWANA A Approach In Fuzzy Sets For Feature Reduction
ROHINI KARUNAKARAN, . ) . . .
SRIKUMAR P S Item Analysis To Improve The Fairness Of Multiplechoice Questions
SWATI AGARWAL
SHWETA JAIN Evolution & Development Of Education For CWSN (Child With Special Needs) In India
RAMINDER PAL SINGH, . .
SANGEETA ARORA ERP Challenges In Higher Education
OMAR ALSHEHRI , . . . . . . .
VIC LALLY Students’ Perceptions of the Use of Social Media in Higher Education in Saudi Arabia
The Effect of Realizing Emotional Synchrony with Teachers or Peers on Children’s Linguistic
REIKO YAMAMOTO
Proficiency: The Case Study of Uji Elementary School
SOBHY FATHY The Effect of an Al Andalus Fused Curriculum Model on the Learning Outcomes of Elementary

A. HASHESH School Students
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1st International Congress on Mathematics, Engineering, Architecture

28.11. 2021 14: 00 - 16:00

Meeting ID: 873 3586 1181 Passcode: 281121

HALL: 6 SESSION: 2 MODERATOR:  OGR. GOR. DR. HUSNU AYDEMIR

MELIH GUZEL Ekmek Atiklarinin Komagataeibacter hansenii GA2016 ile Bakteriyel Seliiloz Uretiminde
OZLEM AKPINAR Kullanilarak Degerlendirilmesi

CHANSY PHOMPHITHAK
SOULICHANH
LUANGSOMBATH
KHONGSOMBATH
PHOMMATHEP
PHOUTHONG
VANHNIVONGKHAM
SOMPHANE SYSAVATH
PHONESOUDA VONGTHONG
DALASOUK
KHAMLUNVILAIVONG
OGR. GOR. DR. HUSNU

AYDEMIR Influence Of Ambient Temperature On Diameter And Pore Size Of Electrospun Nanofibers
DR. OGR. UYESi MUSLUM EROL

G. VIRANYA,
G.SRIDEVI

Factors Associated With Road Accidents Among Motor Vehicle Drivers At Champasack Province,
Lao PDR

Design Of Low Power And High Speed FIR Filter Using Koggestone CSLA
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1st International Congress on Mathematics, Engineering, Architecture

28. 11. 2021 14: 00 - 16:00
Meeting ID: 853 0711 8876 Passcode: 281121
HALL: 7 SESSION: 2 MODERATOR: K. PRASANNA LAKSHMI
K. PRASANNA LAKSHMI Motion Planning for Multiple Robots in Minimum Time Interval in Cluttered Environment

SAEED SAYYAD HAGH SHOMAR Analysis and Evaluation of the Public Responses to Traffic Congestion Pricing Schemes in Urban

Streets
CATHERINE MAWARE,
OLUFEMi ADETUNJ Lean Impact Analysis Assessment Models: Development of a Lean Measurement Structural Model
FELICIA MAGPANTAY . e . :
NI ATSTSTILA A Two-Species Model for a Fishing System with Marine Protected Areas

Environmental Performance of the United States Energy Sector: A DEA Model with Non-

ALEXANDER Y. VANINSKY
Discretionary Factors and Perfect Object
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UZLASTIRMA RAPORUNUN iS KAZASINDAN KAYNAKLI TAZMINAT
TALEPLERINE ETKIiSi

Metin PEHLIVAN (Uzlastirmac)
Kirklareli UNIVERSITESI
Orcid No: 0000-0002-7214-9563
OZET

Ceza hukukundaki bazi diizenlemeler, hukuk davalarinda bazi haklarin talep edilmesini
engelleyebilmektedir. Diizenlemelerden biri, CMK' nun 253/19’da hiikiim altina alinmustir.
CMK 253.Madde hiikmii, meydana gelen is kazasinin taksirle yaralama sucunu olusturmasi
halinde, tazminat hukuku agisindan sonu¢ dogurucu nitelige haizdir. Hilkkme gore taraflar
arasinda uzlagsma saglanmasi durumunda sorusturmaya konu olan sugtan kaynakli tazminat
davast acilamayacaktir. Taraflarin uzlasma ile a¢ilmis olan davalardan feragat ettigi kabul
edilir. Uzlastirmaci tarafindan hazirlanan, taraflarca imzalanan rapor ilam niteliginde oldugu
icin aksinin aym1 kuvvete belge ile ispatlanmasi gerekecektir.! Is kazasindan kaynakl
tazminatlarin uzlastirma raporuna konu oldugu durumda; 6ncelikle meydana gelen kazanin is
kazas1 oldugu tespit edilecektir.? Is kazas1 tespitinden sonra uzlastirma raporunda, talep edilen
tazminat miktarlarinin agik ve net bir sekilde belirtmesi gerekir. Talep edilen tazminat
miktarinm, uzlasma tarafinin talebine gore degil, objektif kriterlere gore belirlenecektir.®
Uzlastirma raporunda yer alan, objektif kriterlere gore belirlenen tazminat miktarlarinin
O0demesi halinde, uzlastirmanin tarafi olan silipheli veya sanik acisindan borg¢ ifa edilmis
olacaktir. Uzlagtirma raporunda kararlagtirilan miktar ile objektif kriterler gore tespit edilen
miktar arasinda agik orantisizlik oldugu varsa; 6denen miktar, objektif kriterlere gore belirlenen
tazminat miktarlarindan mahsup edilecek, kalan kisim tazminat talebine konu olabilecektir.
[fanin gergeklesmesiyle birlikte, sorusturmaya konu olan sug nedeniyle is kazasidan kaynakl

tazminat davasi agilamayacaktir.

Anahtar Kelimeler: Is Kazasi, Uzlastirma Raporu, Tazminat Talebi

! Yargitay 17. Hukuk Dairesi 2016/13482 E., 2019/3613 K.T. 26.03.2019; Konya Bolge Adliye Mahkemesi 3.
Hukuk Dairesi 2021/888 E., 2021/1071 K.T. 01.09.2021 www.legal.net

2 Yargitay 21. Hukuk Dairesi 2018/229 E, 2019/779 K.T. 11.02.2019 www.legal.net

3 Yargitay 13. Ceza Dairesi 2020/6353 E, 2020/10810 K.T. 03.11.2020 Www.Legal.Net
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THE EFFECT OF THE CONCILIATION REPORT ON COMPENSATION

FROM OCCUPATIONAL ACCIDENTS
Abstract

Some regulations in criminal law may prevent some rights from being claimed in civil cases.
One of the regulations is stipulated in 253/19 of the CMK. The provision of Article 253 of the
CMK has a consequential nature in terms of compensation law if the occupational accident that
occurred constitutes the crime of injury by negligence. According to the provision, in the event
that a compromise is reached between the parties, a lawsuit for compensation arising from the
crime that is the subject of the investigation cannot be filed. It is accepted that the parties have
waived the lawsuits opened by settlement. Since the report prepared by the mediator and signed
by the parties is in the nature of a verdict, the opposite will have to be proven with the same
forceful document. In cases where compensations arising from work accidents are subject to
reconciliation report; First of all, it will be determined that the accident occurred is a work
accident. After the work accident is determined, the amount of compensation requested should
be clearly stated in the mediation report. The amount of compensation requested will be
determined according to objective criteria, not according to the request of the conciliation party.
In case the compensation amounts determined according to the objective criteria in the
mediation report are paid, the debt will be fulfilled in terms of the suspect or the accused who
is the party to the mediation. If there is a clear disproportion between the amount determined in
the mediation report and the amount determined according to objective criteria; The amount
paid will be deducted from the compensation amounts determined according to objective
criteria, and the remaining amount may be subject to a claim for compensation. With the
realization of the performance, a lawsuit for compensation arising from a work accident cannot

be filed due to the crime that is the subject of the investigation.

Key Words: Occupational Accident, Conciliation Report, Compensation Claim

CONGRESS BOOK ISBN: 978-605-71182-2-6 www.forscon.org PAGE | 2




HUKUE Vg, oy,

&
%
%
z

1st International Congress on Forensic Sciences and Law

FONOSKOPIK CALISMALARDA KESFEDILEN BiREYSEL KONUSMA
OZELLIKLERININ ONEMi

Nazakat Gaziyeva

Azerbaycan Milli Ilimler Akademisi Dilbilim Enstitiisii, Azerbaycan, Bakii
+994 51 660 52 13

Ozet

Modern zamanlarda, konusma teknolojisi alanindaki arastirmalar, 6zel uygulamalari
nedeniyle ilgili kabul edilir. Konusma sinyali analizi, bu alanin modern teknolojilerin
uygulanmastyla gelismesi, konusma sentezi, konugsma tanima, konusma tabanl tanimlama gibi
bircok uygulamanin gelisimini tesvik eder. Modern fonoskopik aragtirmalar, fonogramin
sadece akustik analizine ve tanimlanmasina degil, ayn1 zamanda bir¢ok farkli perspektiften
yaklasarak yas, cinsiyet, meslegin tanimlanmasma da izin vermektedir. Bu yaklagimla
arastirma, farkli kimlik sorunlarini - sosyal, ulusal, mesleki, cinsiyet ve yas 6zellikleriyle ilgili
faktorleri - belirlemek i¢in yararli materyaller saglar.

Fonoskopik arastirma sirasinda, konusma sinyaline dayali olarak kigiyi tanimlamak i¢in
0zel "anahtarlar" kullanilir. Bu ¢calismalarda anahtar konulardan biri, sesin akustik ve artikiilator
ozelliklerini dikkate alarak bu "anahtarlarin" tespiti i¢in dogru metodoloji se¢imidir. Adli
muayenede fonoskopik inceleme icin degerli bilgiler saglayabilecek bu tiir “anahtarlar”
arasinda ana sesin sikligi, bicim gostergeleri, bi¢im gostergelerinin orani, sesli harflere gore
yogunluk ve tonlama ile ilgili baz1 6zelliklerden s6z edebiliriz. Fonoskopik ¢alismalarda yaygin
olarak kullanilan 6zellikler arasinda iinsiiz seslerle iligkilendirilen isaretler yer almaktadir.
Burun {nsiizlerinin telaffuzu sirasinda hem agiz hem de burun boslugu rezonator gorevi
gordiigiinden, burun boslugunun bireysel geometrik boyutlari, m, n {insiizleri boyunca
gelistirilen sesli harflerin bi¢im degerlerini biiylik 6l¢iide azaltir. Ayrica tanimlamada bir
anahtar "anahtar" olarak kullanilir.

Unsiizlerin dikkat ¢eken bir diger ozelligi de fiinsiiz ses igindeki tonun
gozlemlenmesidir. Deney, bu 6zelligin bireysel oldugunu ve farkli insanlarin konugmalarinda

kendini farkli sekilde gosterdigini gosterdi.
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"X" sesinin i¢inde dort periyodik ton oldugu aciktir. Bu durum bireysel bir 6zellik olarak dikkat
cekmektedir.
Anahtar Kelimeler: fonoskopi, deneysel fonetik, adli muayene, akustik analiz.

CONGRESS BOOK ISBN: 978-605-71182-2-6 www.forscon.org PAGE | 4




HUKUE Vg, oy,

%
F=
=

1st International Congress on Forensic Sciences and Law

THE IMPORTANCE OF INDIVIDUAL SPEECH FEATURES DISCOVERED
IN PHNOSCOPIC STUDIES

Abstract

In modern times, research in the field of speech technology is considered relevant
because of its specific applications. Speech signal analysis, the development of this field with
the application of modern technologies, stimulates the development of many applications such
as speech synthesis, speech recognition, speech-based identification. Modern phonoscopic
research allows not only the acoustic analysis and identification of the phonogram, but also the
identification of age, gender, occupation by approaching it from many different perspectives.
With this approach, research provides useful material for identifying different identity issues —
factors related to social, national, occupational, gender and age characteristics.

During phonoscopic research, special "keys" are used to identify the person based on
the speech signal. One of the key issues in these studies is the selection of the correct
methodology for the detection of these "keys", taking into account the acoustic and articulatory
properties of the voice. Among such “keys” that can provide valuable information for
phonoscopic examination in forensic examination, we can mention some features related to the
frequency of the main tone, morphemes, proportion of morphemes, density relative to vowels
and intonation. Commonly used features in phonoscopic studies include signs associated with
consonant sounds. Since both the oral and nasal cavities act as resonators during the
pronunciation of nasal consonants, the individual geometric dimensions of the nasal cavity
greatly reduce the morphology of the vowels developed along the m, n consonants. Also in
identification a key is used as a "key".

Another remarkable feature of consonants is the observation of the tone in the consonant
sound. The experiment showed that this trait is individual and manifests itself differently in the

speech of different people.
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It is clear that there are four periodic tones in the "X" sound. This situation draws
attention as an individual feature.
Keywords: phonoscopy, experimental phonetics, forensic examination, acoustic

analysis.

CONGRESS BOOK ISBN: 978-605-71182-2-6 www.forscon.org PAGE | 6




HUKUE Vg, oy,

&
%
%
z

1st International Congress on Forensic Sciences and Law

SUCLU DAVRANISININ ACIKLANMASINDA SUC VE COCUK

HILAL iIFAKET AKBAS
Milli Savunma Universitesi ORCID: 0000-0002-9092-2169

OZET

On sekiz yasindan kiigiiklerin toplumsal norm ve degerlerden sapan davraniglar sergilemesi ve
bu sapan davranislarin yasalara gore su¢ sayilmasi ¢ocuk sucglulugu olarak tanimlanmaktadir.
Cocuk suclulugu kayg1 veren sosyal bir problemdir. Toplum da ¢ocuk suglu ve bireyin sayisinin
artmasi toplumu giiven duygusunun azalmasina ve kaosa stiriiklemektedir.

Diinyada yoksulluk, gelir dagilimi adaletsizligi, issizlik, egitimsizlik, go¢ ve diizensiz
kentlesme gibi sorunlar stirmektedir. Bu sorunlarin siiregelmesi ¢ocuklar1 suca iten ortamlari
hazirlamaktadir. Cocuklar ¢esitli nedenlerle suca siiriiklenmektedir. Ekonomik nedenler ve
sosyal ¢evre bu nedenlerin basinda gelmektedir. Cocuklar ise suglu olarak dogmazlar. Sug
Ogrenilen bir davranistir. Dolayisiyla ¢ocuklar ancak i¢inde bulunduklar1 sosyal ¢evrede sug
davranisint 6grenerek suglu ¢ocuga doniisebilirler. Giiniimiizde ise ¢ocuklar1 korumak ve
onlarin kisiliklerinin ve geleceklerinin zedelenmemesi igin ‘suga siiriikklenen ¢ocuk’ kavrami
kullanilmaktadir.

Bu calismada da su¢ 6grenilen bir davranis oldugu ve bireyin toplumla baginin zayiflamasinin
su¢ isleme olasiligini arttirdiglr varsayimlarindan hareket edildigi diisiincesi dogmaktadir.
Literatiir taramasi yapilarak sugu agiklamaya yonelik olan biyolojik, psikolojik ve sosyolojik
su¢ teorileri 1s181inda ¢ocuklar1 su¢ davranigina siiriikleyen nedenleri bireysel ve cevresel
cergevesin de degerlendirerek suca siiriiklenen ¢ocuklar i¢in bireysel ve toplumsal olarak neler
yapilmasi gerektigini veriler neticesinde agiklanacaktir.

Anahtar Kelimeler: Suca Siiriiklenen Cocuklar, Su¢ ve Cevre, Sucla Ogrenilen
Davranislar, Suc.

1.GIRIS

Bireysel ve ¢evresel nedenler insanlari suca siiriiklenmesine etki etmekte, bireysel nedenlerin
tek basina belirleyiciligi bulunmamaktadir. Cevresel nedenlerin basinda aile gelmektedir, aile
icerisin de yetisen ¢ocuklar ise ¢evresinde yasadigi olumsuzluklarla ileri de yasadigi siireci
olusturmaktadir ve suclu insanlarin mutlaka cocukluk doneminde yasadigr travmalarin
etkisinde sosyallesme siirecinin sekteye ugramasi, bu siirecin okul, arkadas gruplari, ¢aligma
yasami ve kitle iletisim araclarinin etkisiyle hatali ve eksik bir sekilde devam etmesi ¢ocuklarin
suca yonelmesine neden olmaktadir. Sugu agiklamaya yonelik olarak biyolojik, psikolojik ve
sosyolojik su¢ teorileri bulunmaktadir. Sug¢ 6grenilen bir davranis oldugu ve bireyin toplumla
baginin zayiflamasinin sug isleme olasiligini arttirdig1 varsayimlarindan hareket edilmektedir.
Cocuk suclulugu kavrami sosyolojik ve hukuki olarak ele alinmaktadir. Hukuki agidan
“cocugun fiili olarak sug¢ sayilan bir eylem isleyerek yarginin karsima getirilmesi” seklinde
tanimlanirken, su¢lu ¢ocuk ““ bir hukuku ihlal etmis on sekiz yasindan kii¢lik kimseler” olarak
tanimlanmaktadir. Yalniz hukuksal olarak bu tanim dogru olsa da sosyolojik agidan yeterli
degildir. Sosyolojik goriise gore, gocugun saglikli gelisimi desteklenmelidir. Ciinkii bu gelisim
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desteklenmezse, ¢ocukta davranis bozuklugu ortaya c¢ikabilir. Davranis bozuklugu
onemsenmeyen ve ilgisiz olan cocuklar ise su¢ islemeye egilimli olabilir, korunmasi
gerekmektedir. Bu durumdaki ¢ocuklara ise ¢ocuk mahkemelerine gondermek yerine ¢esitli
sosyal kurumlar araciliyla topluma kazandirilmasi hem toplum hem de kendileri icin daha ¢ok
fayda saglayacaktir(Akyiiz 2000,s.657, Balo 2003,s.480).

Bireylerin suclulugunu oOnleyebilmek ve suca siiriiklenmis ¢ocuklar1 yeniden topluma
kazandirabilmek i¢in ¢gocuk su¢lulugunun nedenlerinin anlasilmasi biiylik 6nem tagimaktadir.
Bu calismada da sosyolojik acidan suga siiriiklenmis ¢ocuklarin su¢ teorileri ve literatiir
taramasi ¢ergcevesinde nedenlerini ve nasil 6nlenebilecegi yorumlanmaya ¢alisiimistir.

2.COCUK SUCULUGUN NEDENLERIi

Diinyada yoksulluk, gelir dagilimi adaletsizligi, issizlik, egitimsizlik, gé¢ ve diizensiz
kentlesme gibi sorunlar stirmektedir. Bu sorunlarin siiregelmesi ¢ocuklar1 suga iten ortamlari
hazirlamaktadir. Cocuklar cesitli nedenlerle suga siiriiklenmektedir. Ekonomik nedenler ve
sosyal cevre bu nedenlerin basinda gelmektedir. Cocuklar suglu olarak dogmazlar. Sug
Ogrenilen bir davranistir. Dolayisiyla ¢ocuklar ancak iginde bulunduklar1 sosyal ¢evrede sug
davranisint O0grenerek su¢lu ¢ocuga doniisebilirler. Cocuklar1 su¢ davranisina siiriikleyen
nedenler bireysel ve ¢evresel nedenler olmak tizere ikiye ayrilmaktadir.

2.1.BIREYSEL NEDENLER

Cocuk suglulugunu bireysel nedenlere dayandiran goriisler cocuklarin biyolojik ve psikolojik
nedenlerden dolay1 su¢ islediklerini ortaya koymaktadir. Biyolojik goriisii savunanlara gore
cocuklarin fizyolojik, genetik ve yapisal farkliliklara sahip olmasi onlar1 sug islemeye yatkin
hale getirebilmektedir. Zeka geriligi, epilepsi, akil hastaliklari, psikopatoloji ile suca yatkinlik
arasinda tutarl iligkinin oldugunu iddia edilmektedir (Karag0z ve Demircin 1996,s.5.47,54).
Tabii ki ¢cocuklarin yasamis oldugu bu bireysel nedenler tek basina ¢ocugun sug islemesinde
yeterli degildir.

2.2.CEVRESEL NEDENLER

Cocugun sug islemesinde gevresel nedenler, bireysel nedenlerden 6nce gelmekte, su¢ ortamina
zemin olusturmaktadir. Cocuk sug¢lulugunda ¢evresel nedenlerden kastedilen, cocugun ailesi ve
aile dis1 cevresinden (okul, arkadas ortami, calisma yasami ve kitle iletisim araclari)
kaynaklanan nedenlerdir.

Aile cocugun ilk goziinii agtiginda tanistigr toplumsal kurum olan ailedir. Anne ve babanin
cocuguna yonelik ilgi ve sevgisinin yetersiz olmasi, cocugunu korumadan yoksun birakmast,
cocuguyla saglikli iletisim kuramamasi, aile {iyelerinin birbirlerine kars1 olumsuz tutum ve
davranislari, aile i¢i siddete basvurulmasi gibi olumsuz aile igi iligkiler ¢ocugun suca
yonelmesine sebebiyet verebilmektedir(igli,2016,5.90). Aile ici disiplin tarzi da cocugun
sosyallesme siirecinin isleyisinde ve ¢ocugun suclulugunda 6nemli bir etkendir. Disiplin,
“bireylerin i¢inde yasadiklari toplulugun genel diisiince ve davraniglarina uymalarini saglamak
amaciyla alinan 6nlemlerin tiimiidiir’(Dénmezer,2009,s.180).

CONGRESS BOOK ISBN: 978-605-71182-2-6 www.forscon.org PAGE | 8




HUKUE Vg, oy,

&
%
%
z

1st International Congress on Forensic Sciences and Law

Arastirmalarda su¢lu cocuklarin evlerinde asagidaki kosullardan birine veya birkagina
rastlanmaktadir (I¢li,1993,5.31)

e Ailenin diger iiyelerinin suglu veya alkolik olmalari,

e Bosanma, 6liim veya terk nedeniyle ebeveynlerinden biri veya her ikisinin de yoklugu,
Ihmal, kérliik veya bunun gibi fiziksel bir 6ziir veya hastalik nedeniyle ebeveyn
kontroluniin eksikligi,

e Evin cok kalabalik olmasi, asir1 baski, kiskancglik, ihmal veya ebeveynlerinden birinin
asir1 hakimiyeti, issizlik, yetersiz gelir gibi ekonomik baskilar ve annenin disarida
caligmasi gibi etkenler cocuga karsi ilgisizligi ve sevgisizligi arttiran nedenlerdir.

Ayn1 zaman da ¢cocugun ailesin de suglu bireylerin bulunmasi onlarin 6zelliklerini benimserler
Cocugun ailesindeki suclu kisiyi kendisine rol model se¢gmesi ¢cocugun kisiligine olumsuz
yanstyabilmektedir. Oyle ki ¢ocuk ailesindeki suclu kisiyi ornek gostererek sug islemeyi
kendince hakl1 gdsterecek gerekceler iiretebilir.

Ayiric1 Birliktelikler Kuraminin sahibi olan Sutherland 6zellikle, cocuk suglulugu-aile iligkisini
incelerken ailede baska suglu kisilerin bulunmasi, yetersiz ebeveyn kontroll, ihmal,
parcalanmis aile, issizlik, ge¢im sikintis1 gibi aile Ozelliklerine O6nem vermektedir
(I¢li,1993,5.180).

2.3.0KUL CEVRESI

Okul ve egitim diizeyi okul, ¢ocugun sosyallesmesi yoniinde olmasi gerekli bir kurumdur, ayni
zamanda ilk deneme yeridir. Okul sistemi ¢ocuga ileride i¢inde yer alacagi biirokratik toplumun
bir benzer modelini sunar(Ulugtekin 1991,s.224).

Okulun amaci sadece ¢cocuga belli bazi bilgileri vermek degildir. Okul ¢ocugu bugiinkii topluma
uyum saglamakla birlikte gelecekteki topluma hazirlamakla da yiikiimliidiir. Ayn1 zaman da
okul bireye kazandirdiklari ise sOyledir;

e Okul toplumsal deger ve normlarin bicimlenmesine de katkida bulunur.

e Akran gruplariyla etkilesime firsat tantyan bir ortam olusturur, cocugun model almaya
ve taklit etmeye yonlenecegi kisilerle karsilagmasina olanak saglar,

e Okul eger basarisiz olursa cocuk iizerindeki Onemini vyitirir, hatali ve eksik
toplumsallagsmaya neden olur.

Boylecilikle okul islevini herhangi bir sebeple yerine getiremediginde, bireyin basarisi,
gelisimi, ¢evresine uyumu ve ruh saglig1 olumsuz yonde etkilenmektedir. Okul basarisizligi,
cocugun okulla ilgili diger anti sosyal davraniglara yonelmesinde ve suca yonelmesinde 6nemli
bir gostergedir. Bunun tam tersine basarili bir okul hayati geciren ve egitim diizeyini arttiran
bireyin ise su¢ davranisinda bulunma egilimi azalmaktadir.

2.4.ARKADAS CEVRESI

Cocugun sosyallesmesinde etkili olan diger bir unsur akran grubudur. Cocugun iginde
bulundugu akran gevresi (akran grubu) sugluluga egilimi ve risk faktorleri iceren grup
ozellikleri gostermesi, cocugun da bu davraniglara itilmesine neden olabilmektedir.
Arastirmalar ailenin etkisi azaldik¢a akran grubunun ¢ocuk iizerindeki anti sosyal nitelikli
etkisinin daha ¢ok belirginlestigini gdstermektedir.

Akers’in sosyal 6grenme teorisi ¢ergevesinde akran gruplarinin sosyallesme siirecinde dnemli
bir etkisi bulunmaktadir. Ancak Akers burada sapmis ve yanlis deger ve normlarin 6grenildigi
ve aktarildig1 aksi sosyallesmeden bahsetmektedir. Bu baglamda cocuklar sapmis akranlarin
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bulundugu c¢evrelerde su¢ islemeye motive olmakla birlikte sapmis degerleri ve sucu
rasyonellestirmeyi de 6grenmektedirler.

Sonug olarak Ailesinin ve 6gretmenlerinin denetimi disinda, kotii arkadas se¢ciminde bulunan
cocuklar giivensiz ve sevgisiz biiyiliyerek korunaksiz ortaminda kalarak, alkol, uyusturucu
madde gibi kotii aligkanliklar edinebilmekte, suga siiriiklenebilmektedirler.

2.5 KITLE ILETiSIM ARACLARI

Kitle iletisim araglarmin yaygin hale gelmesiyle erken yaslardan itibaren ¢ocuklar sugla ilgili
gorsel ve isitsel yayinlara maruz kalmaktadirlar. Televizyon, internet, gazete, dergi ve kitaplar
kitle iletisim araglarinin basinda gelmektedir. Ozellikle televizyonda siddet icerikli
programlar/diziler ¢ocuklarin hatali sosyallesmesine neden olabilmektedir. Yine Akers’in
sosyal 0grenme teorisi ¢ergevesinde ¢ocuklarin televizyonda ve internette gordiiklerini taklit
ederek su¢ davranigina yonelebildigi sOylenebilir. Gazete ve dergilerin de suc¢lulugu
yayginlastirmada 6nemli rolleri bulunmaktadir. Ornegin Sug teknigini 6gretmek; sugu olagan,
cekici, hatta heyecanli, yararli bir faaliyet olarak gostermektedir. Sugluya saygin bir kisilik
vermek; sucluyu cana yakin, sempatik bir kisi olarak sunmak; adaletten kurtulmanin kolay
oldugunu telkin etmek; adalet mekanizmasini ve polisi giiliing sekillerde gdstermek; sugun
adeta reklamini yapmak ve ticret aract haline getirmek vb.(Yavuzer,1994,s.243).

2.2. SUC VE SOSYOLOJIK TEORILER

Sugun nedenleri ve sugu 6nlemede muhtemel careler hakkinda akil yiiriitmeler eskilere dayanir.
Modern kriminoloji ge¢misin bilgi birikimi {izerine insa edilmistir(i¢li,2016,s.66).

Suca bilimsel yaklasimi ilk defa 18. yiizyil ortalarinda “Faydaci Ekol” ile adlandirilan klasik
ekolle olmustur. Klasik ekol lideri olarak bilinen Beccaria’dir. Klasik ekol insanlarin kendi
faaliyetlerinin sonuglarini tarttiktan sonra sug isledikleri varsayimina dayanir yani bireyin
yalnizca kendi rizasi ile topluma baglanmasini ve toplumu bireyden sorumlu tutmak gibi bireyi
de toplumdan sorumlu kilmay1 igerir. Klasik ekolliin diger bir temsilcisi olan Bentham’dir ve
sugu sadece soyut olarak diisiinmiistiir. Beccaria gibi 6zgiir iradeye inanir.18. ylizyilin biitliin
yazarlar1 insan haklariyla ilgilenmistir. Klasik ekol i¢in 6zellikle Montesquieu ve Voltaire nin
etkileri olmustur.

Neo klasik donem de cezanin su¢ uygun olmasi hakkinda klasik prensip 19. ylizy1l sonu ile 20.
ylzyilin baglarinda evrensel olarak kabul edilmistir. Buna ragmen klasik ekoliin zayifliklar
ortaya ¢ikmustir. Bunun iizerine 19. yilizyilin ortalarin da bilim adamlari su¢ nedenlerini
pozitivist bir yaklagimla incelemis ve suclu davranislarinin biyolojik, psikolojik,ve sosyal
faktorlerinin bir sonucu olarak ortaya ¢iktigini savunmuslardir.

Biyolojinin insan davraniglarinda belirgin rol oynadig1 fikri, Rafaelle Garofalo ile birlikte
pozitif ekolii kuran Cesare Lombroso’nun yazilarin da kendini gdsterir. Lomboroso, suglu
davranigin agiklamasini, bilimsel metodun uygulanmasinda gordiigii i¢in kriminolojinin pozitif
ekoliiniin kurucusu olarak adlandirilmistir(i¢li,2016,s.72).

Lomboros’nun teorisine gore, su¢ egitimi 6zellikleri, akil hastaligi, sagirlik, frengi, epilepsi ve
alkolizmin sik sik goriildiigii yozlasmis ailelerden kalitim yoluyla gecebilir. Kalitima ek olarak
alkolizm, egitimsizlik, sinirlilik ile basin-yayin organlar tarafindan ¢ok detayli su¢ olaylarinin
taklit gibi nedenler suglulugu tesvik edebilir(i¢li,2016,s.72).

Lomboros ayni zamanda kalitimsal biyolojik faktorlerin, su¢un temel nedeni oldugunu kabul
etse de ¢evrenin de anti sosyal davranisi etkileyecegini dikkatte almistir.
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Pozitif ekoliin diger bir 6nde gelen ismi Enrico Ferri’dir.25 yasinda profesér olan Ferri ise
biyolojik olarak Lomboros’a katilsa da kisilerin su¢ islemeyi se¢cmezler, yasam kosullar
nedeniyle suga itildigini savunarak bu noktada ayri diisiinmiistiir. Yine pozitif ekolliin i¢in de
yer alan ilk “sosyal kriminolog” olarak bilinen Outelet ise cografi faktorlerin insan davranislari
izerindeki etkilerini incelemistir.

19. ve 20. ylizy1l baslarinda aragtirmacilar insan zihninden ¢ok insan viicuduyla ilgilenmisler
ve sugun psikolojik aciklamasi ile ilgili bazi katkilar getirmislerdir. Bu donem de bazi
psikologlar, anti sosyal davranisa psikoanalitik perspektifinden bakarlar ve onlarin odak
noktalar1 ilk cocukluk deneyimlerinin kisilik {izerindeki etkileridir. Davranisgilar, sosyal
ogrenme ve davranisin etkilenmesinin suglulukta anahtar olduguna inanirlar(igli,2016,s.79).
Psikanalist David Abrahamsen, sugluyu id’in yonettigi, giduleri kontrol etmekten aciz, zevk
verici diirtiileri arayan kisi olarak goriir. Bu kisiler genelde ailelerinde yeterince ilgi ve sefkat
gérmemis, cocukluklarinda mutsuz deneyimler yasamus kisilerdir(i¢li,2016,s.81).

Yine psikanalistler, evrensel bir tanim yapmalarina karsilik sug tiirlerini agiklamakta zorlukla
karsilagmiglardir. Akil hastaliklarinin sugla ilgisini belirterek psikoz, nevroz, organik beyin
hastaligi, sara, alkolizm ve uyusturucu maddenin suca etki eden faktorler oldugunu ileri
stirmislerdi ki sugun g¢evreyle iliskisini yine s6z konusu oldugu anlasilmaktadir.

Arastirmalar da psikobiyolojik ekoliin icersinde goriiliiyor ki bireylerin 1Q ve sug iligkisinin
onemini yeniden Travi, Hirschi ve Michael hindelang’in yaptig1 caligmalar da 6nemini
canlanmustir. Diisiik IQ’deki bireylerin okul performansinin etkisiyle su¢lu davranis olasiliginin
arttirdigin1 kabul etmislerdir. Yani diisiik [Q’ye sahip cocuklarin okul basarilarinin diisiikligi,
cocuk ve daha sonrada yetiskin suglulugu ile iliskilidir(i¢li,2016,s.91).

Bireysel teoriler de sucun kalitimla gegmedigini tartisilmig, Onlara gore, davranis 6grenilir ve
cevre tarafindan sekillenir.

Cocuk ve yetiskin su¢lulugunda sugun nedenleri ile ilgili en sistematik agiklamalar sosyolojik
teorilerle getirilmistir. Sug¢ nedenleri ile ilgili temel teoriler, sosyal normlar, sosyal
organizasyonlar, sosyal yapi, sosyal degisme, sosyal siirecler ve sosyal catisma ile sapmis
davranisin iliskisine yogunlasmustir(i¢li,2016,5.96).

Siegel (1989) tarafindan yapilan sosyal yapi, sosyal siire¢ ve ¢atigma teorileri seklindeki {i¢
gruplu siniflandirma temel alinmaktadir. Sosyal yap1 teorileri kendi i¢cinde dort alt gruba
ayrilmaktadir. Bunlar; fonksiyonalist teoriler, gerilim teorileri, alt kiiltiirel teoriler ve sosyal
ekoloji teorileridir. Sosyal siireg teorileri iginde sosyal 6grenme ve davranis teorileri, kontrol
teorileri ve etiketleme teorisi yer almaktadir(i¢li,2016,s.5.96,97).

Durkheim’in sugun yapisal-fonksiyonel sinirlanmas teorisi, ilk sosyolojik sug¢ teorisi olarak
kabul edilmektedir(Demirbas,2016,s.140). Durkheim’a gore su¢ evrenseldir; biitiin
toplumlarda goriiliir. Su¢ ‘normal’ bir olgudur. Toplumun heterojen bir yapida olmasindan
dolay1r bazi bireylerin toplumun ortak deger ve normlarindan sapma gdstermesi ve sug
davranisinda  bulunmasi kaginilmaz olmaktadir. Insanlarm sapan ve suc teskil eden
davraniglarina ceza uygulanmaktadir. Durkheim, cezalandirmanin islevinin sugu ortadan
kaldirmak olmadigini, ortak duygularin giiclenmesi i¢in gerekli oldugunu diisiinmektedir. Bu
nedenle sug islevseldir. Su¢ bazen yararli da olabilir. Sug¢ oranlarinin yilikselmesi toplumun
sosyal degismeye ihtiyaci oldugunu gdstermektedir(i¢li,2016,5.96).

Merton’ un gelistirdigi gerilim teorisinde Durkheim’ dan 6diing aldig1 anomi kavramu kilit rol
oynamaktadir. Durkheim’in anomi kavrami bir tiir kuralsizlik ve normsuzluk durumuna isaret
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etmektedir. Merton’a gore anomi, “kiiltiirel amaglar ve bu amaglara ulasmay1 saglayacak
kurumsal araglar arasindaki bir kopuklugun sonucudur” (I¢li,2016,s.98).

Sucun nedenlerini alt kaltur ile iligskilendiren teoriler, Durkheim ve Merton’un anomi
teorisinden etkilenmekte; ¢ocuk suclulugunu agiklarken, sugun 6zellikle alt sinifa mensup erkek
cocuklar arasinda yaygin oldugunu ve ¢etelere katilimla kendini gosterdigini vurgulamaktadir.
Alt klturel teorilerin 6nciileri arasinda yer alan Cohen, kisileri sug islemeye yonelten gerilimin
kaynagmin kiiltirel amaglara ulasamamak kadar, orta sinif statiisinden de yoksun
kalmalarindan kaynaklandigini ortaya koymaktadir. Alt sinifa mensup ¢ocuklar orta siif
degerlerine gore yetismis olmalarina ragmen, bu sistem i¢inde basarili olamazlar. Bu nedenle
orta simifa diisman olurlar. Elde edemedikleri statiiye su¢ isleyerek ulasmaya
calisirlar(Demirbas,2016,s.143).

Su¢ ekolojisi yaklasimi, insanlarin sugluluguna i¢inde yasadiklar1 sosyal ortam ve kosullarin
neden oldugunu one siiren yapisal bir yaklasimdir. Bu yaklasimin onciilerinden olan Park ve
Burgess yogun gog alan Sikago kentinde yaptiklar1 arastirmada, kentin fabrikalarda caligan
gocmenlerin ve yoksul isgilerinin yasadigi, niifus hareketliliginin hizli yasandigi, sosyo-
ekonomik diizeyi diisiik olan bdlgesinde su¢ oranlarinin yiliksek oldugunu tespit etmislerdir.
Yani etnik heterojenlik, yoksulluk, niifus hareketliligi, issizlik ve sagliksiz etkilesimin
birlikteliginin bolgenin temel sorunu olan sosyal diizensizligi agikladigini ve bireyleri suga iten
en 6nemli unsurlar oldugunu saptamislardir.

Etiketleme teorisyenlerine gore sugluluk, suglular ile suclu olmayanlarin karsilikli sosyal
etkilesiminin bir {riiniidiir. Onlar, sosyal etkilesimde bulunulan 6gretmen, polis, komsu,
ebeveyn, arkadas gibi insanlarin bireye suglu etiketini yapistirdiklart i¢in bireyin suglu
oldugunu one silirmektedirler. Etiketlenen insanlar yapmis oldugu sugtan dolay cezasini
cekmesine ve bir daha o davramisi gostermemesine ragmen toplum tarafindan fislenmis
olmustur ve bu toplumu olumsuz etkilemektedir. Sosyal ¢atigma anlayisinda, sapma ile sosyal
esitsizligin ekonomik alt yapi dogrultusunda iliskilendirilmesi s6z konusu olmaktadir.
Toplumda norm ve degerler ile yasalar giicliiler tarafindan belirlenmektedir. Giigsiizler ise
sapkin olma riskiyle kars1 karsiyadir. Dolayisiyla sapmanin kaynagi sosyal esitsizliktir.

Cocuk suclulugunun diger bir teorisi sosyal kontrol teorisi olan sosyal bag sosyal kontrol
teorisini gelistiren Hirschi, teorisini Durkheim’in ifadelerinden hareketle formiile etmektedir.
Durkheim’a gore, kisinin ait oldugu grup zayifladikca birey giderek daha az bagimli olur ve
sadece kendine bagimli hale geldiginde baska kural tanimaz(i¢li,2016,s.138).

Saglikli bir sosyallesme siireci yasayamayan ¢ocuklarin toplumla bagi zayiflar ve onlar topluma
kars1 sorumsuz davraniglar sergilemeye baglarlar. Toplumsal norm ve degerlerden sapma
gosteren bu ¢ocuklar i¢in toplumda kontrol mekanizmasi etkin bir sekilde islemezse onlarin sug
islemesinin Oniine gecilemez.

Hirschi genglerin gii¢lii bir sekilde ebeveynlerine, akranlarina ve okula baglandiginda, eylemin
geleneksel ¢izgilerine kendilerini adadiginda, geleneksel aktivitelere katildiginda ve toplumun
ahlak kurallarmin gecerliligine inandiginda sug isleme ihtimallerinin daha az olacagini 6ne
stirmektedir.

Sosyal 6grenme teorisi, sosyal siire¢ teorileri arasinda yer alan bir diger teoridir. Sturheland ve
Aker’s 6ne ¢ikan isimlerdir. Sutherland’e gore, su¢lu davranis 6grenme siirecinin bir Griintdar.
Sutherland, suglu davranisin karsilikli iletisim i¢inde ve bireye yakin gruplar iginde
ogrenildigini belirtmektedir. Birey, karsilikli iletisimde sucun nasil islenecegine iliskin
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teknikleri ve sug islemesini hakli ¢ikaracak tanimlamalar1 6grenir. Birey, sug islemeyi uygun
goren tanimlamalara, sug islemeyi uygun gérmeyen tanimlamalardan daha fazla maruz kalirsa
suc isler. Sutherland, suglu davranisin ¢ocuklukta 6grenildigini, su¢a uygun ortam meydana
geldiginde, bireyin suglu davranis kaliplariyla ve suglu gruplarla goriisme sikligr ve
yogunluguna bagl olarak ortaya ¢iktigin1 belirtmektedir(I¢li,2016,5.129).

Akers, Sutherland’in Ayirici Birliktelikler Teorisinden hareketle kendi sosyal 6grenme teorisini
gelistirmistir. Akers’in kurami ayirict birliktelikler, tanimlamalar, ayiric1 pekistirme ve taklit
olmak {izere dort bilesene dayanmaktadir. Bunlar ise;

Ayiricr birliktelikler, birinci referans grubu olarak yakin iliski i¢inde bulunulan insanlarla
etkilesimler ile ikinci referans grubu olan otorite figiirlerinden okul, 6gretmen vb. gruplarla olan
etkilesimlerden olusur.

Tanimlamalar, kisinin davraniglarinin nedenini agiklayan ve neyin dogru neyin yanlis olduguna
dair gerekcelendirmeler, ahlaki degerler ve egilimlerdir.

Ayirict pekistirme, bir davranis sonucunda alinan seyin 6diil ve ceza olusuna gore, o davranigin
tekrarlanip tekrarlanmayacagidir.

Taklit ise, sugun diger kisilerden veya TV-internet gibi iletisim araglarindan gézlem yoluyla
ogrenilmesidir(icli,2016,s.134).

Sosyal catigma teorilerine gore de sugun tanimi giic, servet ve yiiksek statiiye sahip olanlar
tarafindan kontrol edilmektedir. Sug,tlim insanlarin ihtiyaglarin yansitan objektif ahlaki fikir
birligi tarafindan degil yéneten sinifin degerleri yoluyla sekillendirilmistir(icli,2016,s.149).
Bu aragtirmalar da incelendigi lizere bireyin su¢ islemesinin altinda birgok etken vardir.

3.SONUC

Suc aragtirmalar1 18. yiizyildan baslamis giinlimiize siiregelen 6nemli bir sosyal problemdir.
Tarihin her doneminde sucla micadele edilmistir. Sug islemenin belli bir yas1 olmadigi, ¢ocuk
yaslardan yetiskinlige kadar her yas grubunda suca karigan bireyler oldugu sosyal bir
gercekliktir. Toplum da islenen suglara bakildiginda bireylerin ¢ocukluk déonemlerinde yasamis
olduklar1 deneyimlerle oldugunu ve ¢ocuklarin kendileri isteyerek degil, ¢esitli nedenlerle suca
stiriiklendigini goriiyoruz.

Cocuk suglularin 6zelliklerine bakildiginda onlar1 suca siiriikleyen oncelikli nedenlerin aile
basta olmak iizere sosyal ¢evre ve ekonomik nedenler oldugu gorilmektedir.

Bu ¢ocuklarin aile ve arkadas ¢evrelerinde suclu bireylerin olmasi Sutherland’in Ayirici
Birliktelikler Kuraminda 6ne siirdiigli gibi sugun 6grenilen bir davranis oldugunu
Gostermektedir. Ayrica Cocuk suglularin tekrar suc¢ islemesinin Oniine gecebilmek icin
cocuklara, Akers’in ayirici pekistirme olarak belirttigi, su¢ davranisinin karsiliginda ceza
alacaklarinin bilincinin verilmesi gerekmektedir.

Cocuk suclularin aileleriyle iligkilerine bakildiginda ise ailelerin ¢ocuklarina kars1 yeterli
ilgiyi gostermedigi, aile i¢i iletisimin sagliklt olmadigi, ailenin ¢ocuga karsi ya asir1 baskici ya
asirt hosgoriilli ya da umursamaz bir sekilde tutarsiz disiplin uyguladigi goriilmektedir.
Hirschi’nin kuramiyla ortiisen bir durum s6z konusu olmaktadir. Cocuklarla aileleri arasinda
sevgi ve giiven ortaminin olmamasi ¢ocugun aileye karsi olan sorumluluk duygusunu yok
eder, ¢cocuk su¢ davranisinda bulunmaktan kaginmaz.

Cocuk suclulugunda egitim degiskeninin son derece dnemli oldugu goriilmektedir.

Cocuk suclularin diisiik egitim diizeyine sahip olmasi ve okul basarisizliklar1 onlarin suglu
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bireye doniismesinde etkili olmaktadir. Hirschi’nin Sosyal Bag Teorisine gore kendilerini ideal
ve kariyerlerine adayan bireyler daha az sug islerler. Dolayisiyla ¢ocuklarin egitim diizeyleri
yikseltilmeli ve kariyer sahibi olabilecekleri mesleklere ydnlendirilmeleri gerekmektedir.
Boylelikle onlarin gelecekten umutlu olmalar1 ve su¢ davranisindan uzak durmalari
saglanabilir.

Mason ve Wilson’un (1988) belirttigi gibi, bos zaman etkinlikleri g¢ocuklarin suca
stiriklenmesini engelleyebilmektedir. Bu sayede ¢ocuklarin toplumla bagi giiclenir ve sug
davranisinda bulunmalarinin 6niine gegilebilir.

Akers’in Sosyal Ogrenme Teorisine de oldugu gibi, bireyin ayn: sekil de T.v. ve giiniimiiz de
cocuklarin biiyiik bir boliimiiniin interneti kontrolsiiz kullanmalar1 ve siddet igerikli oyunlar
oynayarak vakitlerini geg¢irmesi taklit ederek 6grenen ¢ocugun hayatina uygulamasi ise
kacinilmaz oluyor.

Suga siiriiklenmis c¢ocuklarin tekrar suga yonelmesi istenmiyorsa onlara suglu etiketini
yapistirarak diglayict tutum sergilenmemeli onlar1 yeniden topluma kazandirmaya caligmak
gerekmektedir. Bu ¢ocuklarin egitimlerini siirdiirmeleri ve meslek sahibi yapilmas: buyik
Oonem tasimaktadir.

Boylece sucun nedenlerini agiklamaya yonelik sosyolojik teoriler, kimi zaman sugun
nedenlerini biyolojik, kimi zaman sosyal yapida aramakta, su¢ davranigini sosyal sinif, sosyal
ve fiziki gevre, alt kultlr degiskenlerini kullanarak agiklamaya ¢aligmaktadir. Kimi zaman da
sucun sosyal etkilesimin bir {iriinii ve Ogrenilen bir davranig oldugunu belirtmekte, sug
davranisini bireyin toplumla olan bagiyla iliskilendirmekte ya da sugun nedenini bireye suclu
etiketi tasimaktadir.

Anlasildig: lizere bireyi suga siirlikleyen bir¢ok etken mevcuttur ancak birey i¢in birincil grup
iliski i¢inde olan aile ¢ok ¢ok Onemlidir. Toplumun en kiigiik yap1 tast olan aile ve onun
yetistirdigi ¢ocuk ailenin anlayisi ¢ocuga gosterecegi sevgi ve ilgisini hi¢ Gzerinden eksik
etmemesiyle suca siiriiklenmez. Hi¢ bir ¢cocuk suglu dogmadigr gibi higbir ¢ocuk, birey sug
islemek istemez. Toplum olarak sadece kendi ¢ocugumuza degil gelecegimizi olusturan tiim
cocuklara sahip ¢ikmaliy1z.
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ULUSLARARASI DUZEYDE SiBER UZAYIN GUVENLIGE TURKIYE’YE
PERSPEKTIFINDE ETKIiSi

Hilal ifaket AKBAS!
Oz
Insanligmn varolusundan beri siiregelen giivenlik kavrami Soguk savas sonrasi bilim ve
teknolojideki gelismelerle giivenlik teriminin ivme kazanmasina neden olmustur. Soguk Savas
donemindeki savasan taraflarin netligi, tehditlerin acik olusu ve uygun karsiligin alinma
ihtimali giiniimiizde teknolojinin gelisimiyle tiim diinyadaki giivenlik kavraminda bir dizi
degisimleri zorunlu hale getirmistir. Ozellikle savas teknolojisindeki degisim, gelisim ve
istihbarat yapisina iligkin genel degisiminler siber gilivenlik kavramina dair yaklagim ve
Uluslararast iligkiler konusunda bir takim degisimleri hizlandirmistir. Siber giivenlik alanindaki
bu degismelerin en Onemlisi ise artik diismanin belirsiz olusu, saldirilarin her yerden
gelebilmesi, tehditlerin ve saldirilarin sinirlarinin olmayisi bireyleri, kurumlart ve neticesinde
Ulkeleri siber giivenlik alaninda farkindaligini arttirmasina sebep olmustur. Siber giivenlik
alanin da yasanan gelismeler Ulus ve Uluslararasi arenalar da bir takim giivenlik tedbirleri
alinmasina neden olmustur. Bu calismada ise siber uzay, siber tehdit ve siber giivenlik gibi
kavramlar, siber saldir1 ¢esitleri, Tiirkiye’nin siber giivenlik tedbirleri ile ilgili genel literatiir

taramasi yapilarak siber saldirilara karsi nasil onlemler almasi gerektirdigi yorumlanmaya

caligilmistir.

Anahtar Kelimeler: Giivenlik Kavrami, Siber Giivenlik, Siber Uzay, Siber Tehdit, Siber Saldir1
Cesitleri, Tiirkiye nin Siber Tedbirleri.

Abstract

The concept of security, which has been going on since the existence of humanity, has caused
the term security to gain momentum with the developments in science and technology after the
Cold War. The clarity of the warring parties in the Cold War period, the openness of the threats
and the possibility of receiving the appropriate response have made a series of changes in the
concept of security all over the world mandatory with the development of technology today.

Especially the change in war technology, development and general changes in the intelligence

1 MSU Atatiirk Arastirma Enstitiisii Askeri Egitim Yénetimi Yiiksek Lisans Ogrencisi; JSGA, Giivenlik Bilimleri Enstitiisii
Sug Arastirmalar1 Ozel Ogrencisi; [zmir Tersanesi K.lig1 IT Uzman; hilal.akbas@msb.gov.tr; ORCID: 0000-0002-9092-
2169
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structure have accelerated some changes in the approach to the concept of cyber security and
international relations. The most important of these changes in the field of cyber security is that
the enemy is now uncertain, attacks can come from anywhere, threats and attacks have no
borders, and this has caused individuals, institutions and, as a result, countries to increase their
awareness in the field of cyber security. The developments in the field of cyber security have
caused some security measures to be taken in the national and international arenas. In this study,
concepts such as cyber space, cyber threat and cyber security, types of cyber attacks, general
literature on Turkey's cyber security measures have been searched and it has been tried to

interpret how measures should be taken against cyber attacks.

Keywords: The Concept of Security, Cyber Security, Cyber Space, Types of Cyber Attacks,
Turkey's Cyber Measures.

GIRIS

Dijitallesen diinyanin biiylimesi ile kamu ya da 6zel sektor elektronik iglem hacmini her gegen
giin artirtirmustir. Nitekim Internet kullanan kisi sayismin Uluslararasi Telekomiinikasyon
Birligi(ITU) verilerine gore 4,1 milyar insanin oldugunu bunun da yaklasik diinya niifusunun
%53,6’s1n1 olusturdugunu diisiiniilmektedir. Ulkemizin genis bant abone sayisina bakildiginda
ise Bilgi Teknolojileri ve iletisim Kurumu (BTK) ve Tiirkiye Elektronik Haberlesme Sektori
2020 ve 2008 yillarint kiyasladiginda abone sayis1 2020 yili ikinci ¢eyreginde 78,4 milyona
ulasmistir. Veriler kiyaslandiginda ve Tiirkiye Istatistik Kurumu (TUIK) verilerine

bakildiginda ise 16-74 yas araligindaki kisilerin internet kulanim orami ise %79 ulastigi

goriilmektedir(Ulusal Stratejik Eylem Plani, 2020,s.11).

Bu veriler neticesinde dijitallegen toplum ve tilkeler siber uzayin gelismesiyle siber tehditlere
ve siber saldirilara maruz kalmaktadir. Teknolojinin gelismesinin tamamina siber uzay olarak
nitelendirilir. Siber uzayda yasanan suglarin faillerinin kolayca bulunamamasi ve tespitin
zorlugu teknolojik gelismelerinin olumsuz tarafi olarak siber ortami1 kotii niyetli kisilerin hedefi
haline getirmektedir. Ayrica siber uzayda yasanan suglarin eyleminin belirsizliginden ziyade
siber silahlarin konvansiyonel silahlara gore daha ucuz olmasi ve sonucunun yikici etkilerinden
dolay1 siber saldiri, siber tehdit ve siber terdr gibi siber sug isleyen kisilerin istahim

kabartmaktadir.
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Nitekim olusan siber tehdit ve siber saldirilar sonucunda siber gilivenlik ve savunma
faaliyetlerin 6nemi artmistir. Bu baglamda siber uzayda yasanan kotii amagh saldirilar sadece
bireylerin degil kurum, kurulus ve uluslararasi arena da bir¢ok devletin siber gilivenlik

farkindaligint arttirmagtir.

Geleneksel giivenlik anlayisindan uzaklagsmak zorunda kalan kurumlar ve devletler, kendi
kritik altyapr sektorleri ile bilgi, iletisim veri ve teknolojilerinin bu tehditlere karsi

koruyabilmek icin siber guvenlik ve savunma konusunda faaliyetlerini

hizlandirmis ve hukuki tedbirlerin gelistirilmesi zorunda kalinmistir. Ulus devletlerin ve
iilkemizin teknoloji, bilgi ve iletisime olan bagimlilig1 devam ettikge siber giivenlik, dncelikli
giivenlik alani1 olacak ve siber giivenlik tedbiri almayan taraflar da bertaraf olmak zorunda

kalacaklardir.

Kamu yada 6zel Kurumlarin ve devletlerin kendi kritik alt yap1 sektorlerinin korunmasi igin

geleneksel glivenlik anlayisindan uzaklagsmak zorunda kalan

Bu ¢alisma da literatiir taramasi yapilarak ii¢ béliimden olusmaktadir. Ik boliim de temel
kavramlar ele alinarak siber uzay, siber giivenlik, siber saldiri, siber tehdit ve siber teror
kavramlari incelenerek uluslararas: diizeyde yeri ve 6nemine deginecektir. Ikinci boliimde siber
uzay da yasanan siber saldir1 tiirleri olarak kullanilan kétiiciil yazilimlar ile ilgili genel bilgiler
verilerek, bu saldir1 ve tehditlere karsi alina bilenecek onlemlerle ile uluslararasi arena da
onemli yer isgal etmis siber saldir1 drneklerine deginilecektir. Ugiincii boliimde ise Tiirkiye nin
siber giivenlik durumu ve politikalart hakkindan bilgi verilerek, siber giivenlik ve siber

saldirilara kars1 siber giivenlik farkindaliginin olusmasi amaglanmistir.
BIRINCI BOLUM
1.Siber Giivenlik ile Tlgili Temel Kavramlar

Insanoglunun var oldugu giinden bugiine giivenlik kavrami her zaman 6nemli olmustur. Tiirk
Dil Kuruma(TDK)’a gore “toplum yasamindan yasal diizenin aksamadan ytiriitiilmesi, kisilerin

korkusuzca yasayabilmesi durumu, emniyet” olarak tanimlanmistir (https://sozluk.gov.tr/).

Ayn1 zamanda giivenlik terimi tinliit ABD’li psikolog Abraham Maslow ’un ihtiyag teorisi ile
de aciklana bilinir. Maslow "un ihtiyaglar hiyerarsinin temellini temel fizyolojik ihtiyaglar olan
yeme, igme ve uyuma gibi temel ihtiyaclarindan sonra gilivenlik ihtiyaci yer

gelmektedir(Jerome, 2013, s.5.39,45). Insanin kendini gerceklestirebilmesi, ait olma, sayginlik
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ve sevgi gibi ihtiyaglarin karsilanmasi ve yagsamini daha huzurlu siirdiirebilmesi adina oncelikli

insanoglu icin giivenlik ve fizyolojik gibi temel ihtiyac¢larin karsilanmasi gerekmektedir.

Maslow un Ihtiyag Hiverargisi
I,’ Eendini x‘x\
F. ﬁenpeﬂqum: 1\
.r'f Thtivac 1\\

F - b
,ff Degecr. ve Saygnhk \ '
y. ihtryaci b

Ait olma ve Sevgi \

Ihtivaci \

Fizyolojik Ihtiyaclar
Kekil-1- Thtivag Hiverarsisi

Guvenlik insanoglunun yasamini siirdiirmek i¢in 6nemli oldugundan, geleneksel giivenlik
anlayis1 kapsaminda ordu, polis teskilati gibi silahli unsurlarin kurulmasi saglanmistir. Ancak
icinde bulundugumuz bilisim cagin da yasanan ekonomik, Kkiiltiirel, politik ve sosyal

degisimlerle yaganan hizli degisimlerle geleneksel giivenlik anlayisi yetersiz kalmustir.

Gelisen ve hizli degisen bilgi ve iletisim teknolojilerin 2000°1i yillarda tiim diinya da
yayilmasiyla kritik altyapi sektorlerinin uygulamalarini sayisal ortam denilen siber uzaya
aktarilmasiyla insanlarin bilgi, iletisim ve teknolojiye daha bagimli hale gelmistir. Nitekim
teknolojideki bu baglamlilik kotii amaclh grup, kisi ya da orgiitler tarafindan kullanilmasi

sonucu ise masum kisi, kurulus, kurum hatta devletler bir¢cok zarara ugratilmis bulunmaktadir.

Teknoloji, iletisim ve dijitallesen toplum ile geleneksel giivenlik anlayisindaki yasanan ve
zorunlu hale gelen degisimler sayesinde siber giivenlik kavrami gii¢ kazanmaistir. Siber glivenlik
kavrami1 genel hatlariyla siber alanda bilginin mahremiyetinin, biitiinliigiiniin ve ulasa

bilirliginin korunmasi seklinde tanimlanmaktadir(Giivenlik Terimleri S6z11igii,2017,s.621).
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Giivenlik ve siber gilivenlik arasindaki degisimlerin en 6nemlisi artik diismanin belirsiz olusu,
saldirilarin her yerden gelebilmesi, tehdit ve saldirilarin sinirlarinin olmayisi bireyleri, kurum
ve llkelerin siber giivenlik alanindaki farkindaligmmin artmasina sebep oldugunu

diistiiniilmektedir.

Siber giivenligin temel prensipleri olarak sistemlerin siirekliligi ve devamliligi igin
mahremiyetinin korunmasi, erisim hizi, bilginin gizliligi, bilgiye erisimi ve kalitesinin
korunmasi i¢in bilgi sistemlerinde iglenen, transfer edilen ve depolanan veriler bilgi sistemler
icin de temel prensip olusturmaktadir(Sagiroglu,2011; Atalay,2012 s.43). Ayn1 zaman da siber
giivenlik i¢in gizlilik (Confidentially), erisebilirlik (Integrity) ve biitiinliikk (Availability)

kavramlart “CIA tigliisii” olarak da bilinmektedir(Singer ve Friedman,2015, s.57).

CIA Uglisi

Sekil-2 — CIA

Sekil-2 den anlasildig1 lizere siber giivenlik icin temel prensip olarak yer alan gizlilik kavrami
verinin sadece alici ile gonderici tarafindan muhafaza edilmesini ifade etmektedir. Erige bilirlik
kavrami veriye kesintisiz bir sekilde erismenin ve bu siirecte hiz ve kalitesinin kayiplarimi
engellemeyi ifade eder. Biitiinliik kavrami ise, kaynak ya da verinin sistem igerisinde izinsiz bir
bicimde Onlenmesi, biitiinliigiiniin saglanmas1 ve degistirilmesidir. Bu baglam da siber
giivenlik, siber uzay da yasanabilecek her tiirlii her tiirlii siber tehditti ve siber saldirilarla

miicadelenin yani sira her tiirlii glivenlik riskini en aza indirmeyi hedeflemektedir.
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1.1.Siber Uzay (Siber Alan, Siber Ortam)

Siber uzay Ingilizce “cyberspace” olarak anilmakta ve tipki fiziksel uzay gibi boyutu ve
derinligi bilinmemektir. Siber uzay kavramu literatiirde siirekli gelismekte ve gelismektedir.
Siber uzay genel hatlariyla interaktif bir alan olup, internete, bilgisayar aglarina ve elektronik
haberlesme agina dogrudan ya da dolayli olarak bagl tiim sistem ve hizmetlerdir(Ulusal

Guvenlik Stratejileri,2020-2023,s.10).

Siber uzayin baslica aktorleri, kotli amach kisiler, terdristler, grup yada bireysel olan suglular
yada uluslararasi orgiitler rakiplerini bertaraf etmek, bilgi sizdirmak isteyen ekonomik avantaj
ya da savag araci olarak kullanmak isteyen iilkeler, lilkelerin istihbarat orgiitleri ya da silahli

kuvvetleridir(Cifci,2013,s.5).

Hareket Alanlari
,__,/ # 4 -
|: lll ||" HAV ."l
‘-\ KARA // _..-»--~--..,\\ e i //
SIBER
I | ——~
== UZAY y’ \

vzAY \\_/ DENIZ |

|' \ ~

l\\ v/f) \\\ % -’/
\\\\\-/, \-—/,

Sekil-3- Hareket Alani

Sonug olarak, siber uzayin genislemesi, bilgi iletisim sistemlerinin ve teknolojinin ivme
kazanmasiyla deniz, hava, kara ve uzay hareket alanina siber uzay hareket alanin1 eklemis ve
siber uzay da hareket eder hale gelinmistir. Diinyanin gii¢lii ve etkin ordularinca besinci boyut
olarak kabul edilmistir. Devletlerin i¢ ve dis politikalarini belirleyen temel 6gelerden bir haline
gelen siber uzay aym1 zaman da askeri alanda Onemli bir dinamik haline

gelmistir(Celiktas,2016,s.7).
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1.2.Siber Saldir1 ve Siber Tehdit

Giliniimiizde bahsettigimiz gibi bilgi, iletisim ve teknolojinin hizla yayilmakta, siber uzay
kullanim1 hizla yayginlagmakta, bunlarin neticesinde ise kritik altyap1 sektorleri basta olmak

iizere bilgi ve iletisim teknolojilerine yapilan saldirilar artmaktadir.

2020-2023 Ulusal Siber Giivenlik Stratejisi (2020,s.10)’ye gore siber uzayda islenen siber
saldiri, bilisim sistemlerine kasitli olarak yapilan ve verinin/bilginin biitiinliigii, gizliligini veya

erise bilirliginin ortadan kaldirmak amaciyla yapilan islemler olarak tanimlanmaktadir.

Ulkeler igin énemli olan ve bir siber saldir1 da biiyiik 6l¢ekli ekonomik ve can kayiplarina neden
olan alt yap1 sektdrleri basta, su yonetimi, ulastirma, finans, elektronik haberlesme, kritik kamu

hizmetleri, enerji, saglik, tarim, gida ve kiiltiir ve turizm sektorlerini kapsamaktadir.(Ulusal

Siber Guvenlik Stratejisi,2020,s.9).

Tiim bu kritik alt yap1 sektorlerine saldirma, tehdit olusturma, veri ¢calma, degistirme, hizmet
dis1 birakma, devlet ve ticari kuruluslara maddi agidan biiylik zararlar verme eylemleri
genellikle planli ve koordineli olabildigi gibi zaman zaman bilingsiz kullanicilar tarafindan da
siber tehdit ve siber saldirilar olabilmektedir. Siber tehditlerin ve siber saldirilarin yontem,

kullanict hedefleri benzerlik gostermektedir.
1.3. Siber Terorizm

Siber terdrizm kavramai i¢in birgok yaklasim bulunmaktadir. Genel gerceveyi ¢izmek gerekirse,
siber terdrizm politik amag¢ gulderek, toplumu ve devleti bu amaclara kabul etmesi icin zorlamak
amaciyla dijital kritik altyapilarin pargalart olan bilisim sistemlerine, sanal ag ve iletisim alt

yapilarina kars1 yapilan eylemlerdir(Giivenlik Terimleri S6z11igii,2018,s.624).

Cogu zaman biliylik maddi kayiplar ve 11 Eyliil saldirilarinda ya da kritik altyapilarina olan
saldirilar gibi sivil 6liimlerle sonuglanabilen siber terorizmin en tehlikeli saldirt tipi ise ulusal
kritik  altyapilara ~ ve  finans  sistemlerine  karst1  yapilan  saldirlar  kabul
edilmektedir(TASAM,201). Ornegin Ulusal kritik altyapilar1 arasinda sayilan Danigmali
Kontrol ve Veri Toplama Sistemleri (SCADA) ter6r orgitleri icin potansiyeli yuksektir.
SCADA sistemler elektrik ve su dagitim sebekeleri gibi sistemlerin takibi ve kontroliini
saglamaktadir. Kasith olarak baraj kapaklarinin agilmasi, su dagitim hizmetlerin biranda
kesilmesi ve elektrik kesintileri veya bu sistemler de olusabilecek sorunlar siber terér saldir

sonucu gerceklesebilir (Gilivenlik Terimleri S6z1iigii,2018,s.625).
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Ayni zamanda siber terérizm, sadece insanlarin mal ve can giivenligini tehdit etmekle kalmayip,
ideolojik ve psikolojik etki yaratmak ic¢in yasadisi eylemlerle dini, siyasi, iletisim alt yapisi,

bilgisayar aglari ve kritik altyapilara yapilan teror eylemleridir (Cifci, 2013,3.6).
1.4. Siber Giivenligin Uluslararasi Diizeyde Yeri Ve Onemi

Uluslararasi iligkiler diizeyinde siber giivenlik kavraminin 6nemi ve yeri her gecen giin arttig1
diisiiniildiginde siber uzay da yasanan gelismeler, uluslararasi arenada yeni aktorlerin
dogmasini saglamis ve yeni giivenlik riskleri meydana getirmistir(Giirkaynak ve Iren,
2011,s.265). Ulkeler i¢in hayati énemi olan kritik altyap1 sektdrlerinde meydana gelebilecek
siber tehdit, siber saldiri, siber terdrizm gibi meydana gelecek eylemler i¢in izlenecek diplomasi

ve politikalar olusturulma ihtiyact dogmus ve uluslararasi giindemi isgal etmektedir.

Siber giivenlik ve altyapisinin korunmasi ve gii¢lendirilmesi konusunda yapmak icin G8, BM,
NATO, Avrupa Konseyi gibi kuruluslar ¢alismalar yapmaktadirlar. Avrupa Konseyi 2004’te
ylriirliige giren ve uluslararasi bir siber su¢ sdzlesmesine iliskin bir anlagmaya varmistir. Bu
anlasma ile siber su¢ konusunda ilk ve tek uluslararasi sd6zlesme olan bu sdzlesme ile Avrupa
birligi Siber Suglar Konvansiyonu’nda siber suglara karsi miicadele de i¢in 6nemli bir dnemli
adim daha atilmigtir. Anlagsmay1 Avrupa Konseyi’ne iiye devletlerden kirk ikisi sdzlesmeyi

imzalamig ve bunlardan yirmi besi kanunu onaylamistir(Turhan, 2010, s.s. 71-72).

Ulkelerin siber giivenlik yapilanmalari birbirlerinden zaman zaman farklilik gosterse de genel
hatlariyla benzemektedir. Siber uzayda yasanan muhtemel siber giivenlik olaylarina adapte
olabilmek icin bazi tilkeler siber giivenlik ile ilgili yeni kurumlar olustururken bazi kurumlar

ise bu alanda yetkinliklerini genigletmekle yetinmektedir(Ada, 2018, s. 61).
IKINCI BOLUM
2.Siber Saldir1 ve Siber Saldir: Tiirleri

Siber saldirilara kars1 siber glivenligi saglayabilmek i¢in siber saldir1 anatomisinin bilinmesi
gerekmektedir. Saldirilara karsi teknik olarak hazir bulunmak sarttir. Saldirganlarin internetten

en ufak acgik kaynak bilgi elde etmesi saldirganlar i¢in son derece 6nemlidir(Kiraz,2021,s.61).

Siber uzayin genislemesi ve siber saldirilarla bir giivenlik acigiyla altyapr sektorlerinin, sirket
ve devletlerinin ugradiklari ekonomik ve sivil kayiplarla kara, deniz, havadan sonra siber uzay
besinci hareket alan1 olarak kabul edilmistir. Nitekim bu siber saldirilarda kullanilan siber silah

taniminin uluslararas1 hukuk kurallarina ve insani standartlarda uygunlugunun denetlenmesi
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icin siber silah tanimi i¢in daha 6zelle indirilmesi gerekmektedir (Brown ve Metcalf, 2014,

5.137).

Siber uzayda kullanilan savunma ve saldir1 amagli her tiirlii ara¢ olan siber silahlarla ilgili
bir¢ok tanim bulunmaktadir. NATO’ya ve genel olarak tanimlamak gerekirse, kotii amacl

yazilim yada kod pargasidir(Sagiroglu ve Alkan, 2018, s.25).

Siber uzayda kurum, kurulus ve devletleri zarara ugratmak amaglh kullanilan siber saldir1
yontemlerinin bilinmesi ve tedbirlerin alinmasi ve giivenligin arttirilmasi1 artik elzemdir.
Giliniimlizde teknolojinin gelismesi karigilabilecek tehdit tlirlerinde azalma beklenirken
maalesef saldirilar da artis olmustur. Artik yiizbinlerce saldirt tiirii, on binlerce siber silah araci,
milyarin iizerinde kotiiciil yazilimla berber yiiz binin iizerinde yeni saldir1 ve ylize yakin ileri

diizey kalic1 saldir1 yaklagimlar vb. bulunmaktadir(Sagiroglu ve Alkan, 2018, s.38).
2.1.Siber Saldir Tiirleri

Siber uzay da siber saldirilarin tespitinin zorlagmasi, etkilerinin artmasi i¢in kotii amach
yazilimlarin atasi olarak kabul edilen virtisler siirekli yontem ve sekil degistirmektedir. Kendini
yenileyen ve gelisen bu kotli amagli yazilimlar geleneksel den 6teye yeni nesil kotii amagl
yazilimlari meydana getirmislerdir. Sik sik degisik gizlenme teknikleri kullanan yeni nesil kot
amaclh yazilimlar analiz ve tespitin zorlagmasi hem de daha ileri diizeyde siber saldirilar
baslatmaktadirlar. Bu nedenle kotii amagh yazilimlarin olusturduklar zarari en aza indirmek ya
da onlemek adina kotii amacgli yazilimlar analiz etmek son derece onemlidir (Sagiroglu ve

Alkan, 2018, s.234).

Siber Saldir: Tiirler
Siber Saldin
Tlrleri
2araris Hizmet Disi
Birakma
Yazihmlar
(Malware) Saldinlan
e (DOS,DDOS)
g:ska IbirlPrograr:'wr Bagka bir Programa
gimli olmayanlai Bagimh olanlar
Solucan
Bakten (Worm) Mantik Arka ’(‘Jl!l
| Viras Truva At Bombast (Back
(Trojan) e door)

Sekil-4- Siber Saldir1 Tiirler1 Semas:
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2.1.1.Zararh Yazihm (Malware - Malicious Software)

Siber saldir tiirli olarak nitelendirdigimiz ve bilgi sistemlerine zarar verme, ¢alismay sekteye
ugratma ve bilgi ¢alma icin 6zel olarak iiretilmis, Truva ati, casus yazilimlar, solucan ve

viriislere genel olarak zararli yazilim denmektedir(USOM,2014,s.9).
2.1.2Bakteri

Yapi itibartyla solucana benzeyen ve kendi kendine ¢ogalabilen ve kullanicinin bilgisayar
performansini diisiikliigiine neden olan islem giicii, disk alan1 ve hafizay1 engelleyen yazilimlar

olup ve bu tarz bir siniflandirma genellikle tercih edilmemektedir(Cif¢i, 2013, s.150).
2.1.3.Solucanlar (Worm)

Virlisler bir programin ¢alismasi ile bulasirken solucanlar bagimli olmadan kendi kendine
bulasabilen yazilimlardir. wormlar sistemin acikliklarin1 kullanmakta ve bilgisayar hafizasini

kullanip kendini ¢ogaltabilir(Burlu, 2013: 115).
2.1.4.Virus

Viriislerin ¢aligabilmesi i¢in bir programa ihtiya¢ duyarlar. Programin i¢erisinde gémiilii olarak
bulunan viriisler bir dosya ya da programdan digerine yayilabilen, dosyalarin paylasmasi ya da

kaplanmasiyla bulasabilen dosyalara zarar veren yazilimlardir(Cifci, 2013, s.152)
2.1.5 Tuva Ati(Trojen)

Mitoloji gecen Truva atinin armagan seklinde sunulup fakat Troyayi istila eden Yunan askerini
tasidigr gibi Trojanlar da bilgisayar sisteminde kullanish ve eglenceli goriiniip arka plan da
sistemde gizli bilgilere ulasip bunlar1 disartya gondermeye yarayan casus yazilimlardir.
Trojanlar ile kisisel belgelere, ekran goriintiilerine, resim, sifre ve ortamdaki ses ve web

kamerasina gizlice ulagabilmek miimkiindiir(Burlu, 2013, s.125).
2.1.6 Mantik Bombasi (Logic Bomb)

Calisan yazilimin igerisine monte edilmis ve belirli bir zamanda, belirli bir sartta ve durumlarin
olusumu ile ¢alisan aksi durumda calisana kadar program igerisinde bekleyen sisteme zarar

vermek i¢in bekleyen kod parcasi ya da programdir(Cif¢i, 2013, s.154).
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2.1.7.Arka Kap1 (Back door, Trap Door)

Genellikle gizli yollarla sifreli sistemlere ve bilgisayarlara girebilmek icin standart kullanilan
kimlik dogrulama yontemlerini kullanmadan, sadece saldirganlar tarafindan bilinen yontem ve

giris noktalaridir (Cifci, 2013, s.154; Kelestemur, 2015, s.225).
2.1.8 Kok Kullanic1 Takimi (Rootkit)

Bilgisayar sistemine bulasip aktif islemler sirasinda kendini gizleyen ve isletim sisteminden
degisiklik yapan yazilim paketlerine denmektedir. K&tii niyetli kisilerce sistemde varligini

gizlemeyi amag edinir (USOM Siber Giivenlige iliskin Temel Bilgiler, 2014, s.11).
2.1.9 Casus Yazilm (Spyware, Adware)

Casus faaliyetlerini yapmak iizere gelistirilen, kullanicinin rizast olmadan, bilgisayarin
kontroliinii saglayarak etkinliklerini takip edebilir, kurum ve kuruluslar hakkinda bilgi
toplayabilir hatta e-posta ile baska kisilere gonderebilir, sms atabilir, ftp’ler ile topluca
gonderimler de bulunup bircok islemi yapabilen kotiiciil yazilimlardir(Sagiroglu ve Alkan,

2018, 5.28).
2.1.10 Kole Bilgisayarlar (Botnet, Zombie)

Biiyiik capli saldirilar da kullanabilen, kole bilgisayarlar olarak adlandirilan ve asil saldiriy1
yapanlar tarafindan her an kullanmay1 bekletilmekte ve bir program tarafindan uzaktan kontrol

edilerek kullanilan koétiiciil yazilimlardir(Giingdr, 2015, s.45).
2.1.11 Gelismis Siber Tehditler (Advanced Persistent Threats, APT)

Hedefe yonelik yapilan, dikkatli ve sistematik bir ¢alismanin iiriinii olan, uzmanliga ihtiyaci
olan kesfedilmesi zor ve uzun zaman olan yazilimdir. Bu saldirt tiirii sifir giin saldirilarinda
bulunan, geleneksel metot bulunamayan ve anti-viral yazilimlarin tespit etmesinin zor oldugu
casus yazilimlardir. Bu saldirilara en iyi 6rnek Stuxnet olarak verilebilir. Yapay zeka
yaklagimlarin1 iginde barindiran 100’¢ yakin bu saldir1 tiirline Ornek saldirilar

mevcuttur(Sagiroglu ve Alkan, 2018, s.30).
2.1.12 Fidye Virust (Ransomware)

Son donemler de oldukga genis kitleleri etkilen ve giindem de olan zararli yazilim tiirtidiir.
Truva at1 gizlice bilisim sistemine giren ve giivenlik agikliklarindan faydalanarak program ya

da dosyanin calistirilmasi sonucu aktif olmaktadir. Kullanicinin dosyalar1 gelen viriisle
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acilamaz hale gelir ya da kullanicinin dosyalar1 ¢oziilemeyecek sekilde sifrelenir. Kullanic
sifrelerin ¢6ziilmesi i¢in kars1 taraftan belli bir siire igerisinde fidye talep eder aksi takdir de

dosyalari silmektedir (Symantec, 2015, s.s.3-28).
2.1.13. DoS ve DDoS Saldirilan

DoS saldirilar1 server (sunucu) bilgisayara ayni anda ve ¢ok fazla paket gondererek magdurun
hizmeti kesintisine ugramasina, is goremez hale gelmesi sonucu olusur. DDos saldirilar ise
giivenlik agiklarindan faydalanarak ele gegirilmis ve uzaktan yonetilen kdle bilgisayarlar
(zombi,bot) yonetilen yani bilgisayar kullanicisinin devre dis1 birakildigi durumlar i¢in ifade
edilmektedir(Kelestemur, 2015, s.307). DDos saldirilar1 hedef bilgisayar on binlerce

bilgisayarin saldirinsa maruz kalacagi i¢in uzun siire hizmet kesintisine sebep olmakta etkilidir.
2.1.14. Sosyal Muhendislik

Teknoloji kullanmaktansa magduru, hediye, para 6nermek, giivenirligine ikna etme, sahte
senaryolarla 6zellikle sosyal paylasim sitelerinde yakinlik kurarak, telefon, e-posta ile iletisim
gegilip, zor durumda oldugu ve bu sebeple yardim ediyormus izlenim vererek buna benzer
senaryolarla magdurdan bilgi alma yada isleri yapmasini saglamak olarak

tanimlanmaktadir(Cifei, 2013, s.147).
2.1.15.Yemleme, Oltalama (Phishing)

Bu saldir1 da genellikle kotii amach kisiler e-posta yolluyla resmi kurum yada kuruluslardan
kisisel bilgilerini 6grenmek isteyerek gergeklestirilecegi gibi giivenilir web sitelerin birer
kopyasini olusturularak génderilen e-posta da sahte siteye girmesi saglanip kredi kart1 ve kisisel

bilgilerinin ¢alma eylemine oltalama yada yemleme saldiris1 denmektedir (Cifci, 2013, s.149).
2.1.16.IP Aldatmacasi, Gizlemesi(IP Spoofing)

Kisi ve kurumlarin 6nemli verilene ulagabilmek i¢in bu saldir1 tiiriinde ise giivenli IP adresinin
arkasmna gizlenerek yapilmaktadir(Giirkaynak ve Iren, 2011, s.272). Bu nedenle IP
kandirmacas1 saldirganlar tarafindan gonderilen paketlerin baslik bilgilerindeki kaynak IP
kisminda degisiklik yapilarak hizmet veren sunucu ya da sistemlerin gercek kaynaginin

gizlenerek adresin gizlenerek kullanicinin magdur olmasidir (Unal, 2011,5.27).
2.1.17 Internet Servis Saldirilart

Internet servis Saldirilari, saldirganlarin kendi aralarinda iletisim saglayan dosya Transfer

Protokolli (FTP), Elektronik Posta Gonderme Protokolli (SMTP), Hyper Metin Transfer
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Protokolii(HTTP), iletim Kontrol Protokolii ve Internet Protokolii (TCP/IP), Alan Ad1 Sistemi
(DNS), Sinir Gegit Protokollii (BGP) gibi internet veya servislerinin zayif noktalarindan yada
acikliklarindan faydalanarak yapilan saldirilardir(Cifei, 2013, s.s.143,144, Kelestemur, 2015,
s.301).

2.2. Uluslararasi Siber Saldir1 Ornekleri

Teknolojinin, bilgi, iletisim ve internettin yayginlasmasi ve gelismesiyle birlikte sistemler de
olumlu bir¢ok avantaj saglandigi gibi sistemlerin agiklik ve zafiyetlerinden faydalanarak
sistemlerin ¢alismasini ve engellenmesini kars1 girisimler de artmistir. Ozellikle kritik altyap:
olarak nitelendirdigimiz sektdrlere karsi yapilan saldirlar devletlerin 6nemsemesi gereken
tehditler arasinda yerini almistir. Son zamanlar da diinya da yaganmis 6nemli siber saldirlar
incelendiginde, siber saldirilarin etkileri daha net goriilmiis olmaktadir. Diinya da yasanan siber
saldirilarin diger bir 6nemi ise, sebeplerinin neler olabilecegini ve gelecekte yasanacak
muhtemel siber saldir1 ihtimalli ile siber saldirilara karsi hazirlik, farkindalik ve giivenlik

seviyelerini belirlenmesinde faydali olunacagini degerlendirmektedir.
2.2.1 Rus-Cecen Harbi (1999)

Bilgi savaginin(information War) ilk 6rnegi niteliginde olan Rus-Cecen harbi ile Rus
birliklerinin agir silahlarla Grozni’ye girdiklerinde Cegenler i¢in direnisin ¢ok kisa oldugunu
umsalar da tiim medya imkanlarini kullanana Cegenler i¢in durum ayni degildir. Cegenler
internet ortamina 6len Rus askerin resimlerini yaymislardir. Cocuklarin resimlerini goren
anneler ise hareket ge¢mislerdir. Bu nedenle savas ortaminda internettin kullanildig: ilk 6rnek
olarak kaydedilen bu olay sonras1 internettin giicii fark edilmis ve uluslararasi aktorler internet
merkezli saldirilara kars1 daha tedbirli olup kars1 hazirlik yapilmaya baslanmistir(Aydin,2013,
5.30).

2.2.2. Hainan Adasi Olay1 (2001)

Hainan Adasi’na zorunlu inise zorlanan ABD ucagiin, Cin ucagiyla Giiney Cin Denizi
carpismasi sonucu yaklasik 80000 Cinli siber saldirgan da ABD hiikiimetine karsi kendi
savunmasini baslatmistir(Cifci, 2013, s. 164). Birinci Internet Savas1 (World wide Web War 1)
olarak nitelendirilen bu olay unlii The New York Times gazetesinde yer almistir(Smith,2001).

2.2.3. ikinci Irak Savas1 (Korfez Harbi 2003)

Ikinci Irak Savasi’nda ABD askeri konvansiyonel savasa baslamadan once siber saldir1 da

bulunarak Irak agina sizmistir. Irak Savunma Bakanlig1 sistemi {lizerinden ¢ok sayida Irakli

CONGRESS BOOK ISBN: 978-605-71182-2-6 www.forscon.org PAGE | 28




HUKUE Vg, oy,

&
%
%
z

1st International Congress on Forensic Sciences and Law

subaya e-postalar gondererek savasmadan teslim olmalarini saglamislardir. Siber saldir1 ile

psikolojik savas yiirlitmiig, dlismanin moralini bozarak savunmasini zayiflatmistir(Cifci, 2013,

s.165).
2.2.4.Estonya Olay1 (2007)

Estonya hiikiimeti Ikinci Diinya Savas1 sirasinda Sovyet askerlerini simgeleyen heykelin sehir
disina tasinmasi kararina karsin ii¢ hafta siireyle DDos saldirina maruz kalmistir. Resmi internet
sitelerine, kolluk hizmetleri, bankacilik ve medya hizmetleri yogun olarak kaldigi bu DDos
saldiriyla biiyilik zarara ugramis, hizmet kesintileri ve ¢alisamaz hale gelmistir.(Cakmak ve

Soyoglu, 2009, s.121).
2.2.5. Stuxnet (2010)

Siber uzayda gergeklesen en biiyiik saldirilardan kabul edilen Stuxnet saldirisinin yayilma alani
¢ok genis olmasima ragmen en ¢ok bu durumdan en ¢ok Iran etkilenmistir. iran hiikiimetini
Stuxnet solucani uranyum zenginlestirme programin sizarak yaklasik 2 yil, niikleer tesisinde
yine yer alan yaklasik 1000 santrifiijii da ¢alismaz hale getirerek biiyiik 61¢ekli maddi kayiplara
yol agmistir(Mueller ve Yadegari,2012, s.10).

Siber giivenlik tarihin de bu olayla sadece aga degil aym1 zaman da dis diinyaya kapali olan
ICS’leri hedef alinarak siber giivenlik farkindalig1 yada yeteri kadar hazirligi olmayan {ilkeler
icin bir nevi géz dagi niteligi tasimakla kalmamis ayni zaman siber giivenlik tarihinin donim

noktasi niteligindedir (Cif¢i, 2013, s.176).

Ayn1 zamanda Stuxnet solucanmin kodunun karmasikligi, biiyiikligii ve sadece ozellikli
sistemlere bulugmasi bu olay arkasinda en az bir devletinin oldugunu diisiindiirmiistiir. Nitekim
diinya kamuoyu asil saldirganlar1 bulamazsa da ABD ve Israil’in ortaklasa iirettigini

diisiindiiren giiclii kaynaklar vardir(Mueller ve Yadegari, 2012, s.10).
2.2.6. Rusya ve Tiirkiye Arasi Siber Saldirilar (2015)

Ulkemizde 14 ve 24 Aralik 2015 tarihlerinde alti farkli “DNS Sunucusu” hedef alinarak
tarthinin en bliyiik siber saldirina maruz kalmistir. DDoS saldir1 neticesinde internet hizmettin
engellenmesi amaglanmistir. Bir hafta boyunca yaklasik 400 bin “com.tr”, “edu.tr”, “gov.tr”
uzantili sitelere hi¢ giris saglanmamistir. Bu saldirtyt Anonymous adli hacker grubu
istlenmesine ragmen bu biiytikliikteki gerceklesen saldirty1 bir devlet destegi olmadan yapilma

olasilig1 diisiik oldugu degerlendirmektedir. Bu saldir1 6ncesinde ise 24 Kasim 2015 de Rusya
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ille  yasanan ugak  krizi nedeniyle @ Rusya’nin  olma  ihtimalli  akillara

gelmigtir(http://www.gazetevatan.com/siber-saldiri-degil-savas--898985-gundem/).

Ayrica burada deginemedigimiz birgok siber saldir1 6rnegi oldugu gibi siber uzayin
biliyiimesiyle siber saldirilar her gecen giin artmaktadir. Bazi siber saldir1 6rnekleri mevcuttur.
Bunlar; Giircistan Olay1, Israil’in Orchard Operasyonu, Black Energy ve KillDisk Truva Ati,
Shady RAT, Israil’in Cast Lead Harekati, Titan Rain, Conficker, JSF (Joint Strike Fighter veya
F-35) verilerinin ¢calinmasi, Ghostnet, Operation Aurora, Night Dragon, Duqu, Flame ve Kizil

Ekim (Red October) Viriisii gibi yasanmis baska 6rnekler mevcuttur.

Sonug olarak yasanan 6rneklerden anlasildigi lizere konvansiyonel savaslar baglamadan ya da
savag sirasinda siber saldirilarla siber savasin varligini ger¢ek oldugunu gozler Oniine
serilmektedir. Ayrica konvansiyonel silahlardan daha az maliyetli ve hizli olusu kazanilmak

istenilen savaslar da dengeleri degistirmis ve degistirilecektir(Celiktas,2016,s.s.12,13).
2.3. Siber Saldirilar Ve Siber Tehditler Kars1 Ahnacak Onlemler

Siber uzayin geniglemesi ve internettin yayginlasmasi sonucu kotii amagcli insanlarin bu duruma
paralel olarak siber saldir1 teknikleri gelismis, sistem zafiyetlerinden teknolojik agiklardan daha
fazla faydalanarak sistemlere, kurum, kurulus ve devletlere bircok zarar verebilecekleri
ortadadir. Siber saldirt ve siber tehditlerin artmasi nedeniyle bireysel ve ulus olarak yasadigimiz
maddi kayiplarin yani sira kamu diizeninin bozulmasiyla artik topyekun olarak kamu kurum ve
kuruluslarin, sivil toplum Orgiitleri ve ulusal boyutta siber giivenlik hazirliklart ve
farkindaligmin olusturulmasi, gelistirilmesi ve uygulanmasi artik elzemdir(Canbay ve Unver,

2010, 5.99).

Ulusal giivenlik i¢in yapilmasi gereken adimlar1 sekil-5 de gosterildigi gibi adimlar atilmasi

gerekmektedir.
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Ulusal Giivenlik Unsurlar:

Ulusal Ulusal
Farkindalik Strateji ve Isbirliga ve
Olusturma poli'ika koordmasyon
Uluslararas:
Teknik d SIBER GUVENLIK ey Isbirli@ Ve
Tedbirler UNSURLARI Uyum
Kapasite Olaylara T
Artturma Miidahale Xasal Ceroeve
B

Sekil-5- Giivenlik Unsurlar: Semasi

Ulusal glvenlik tedbirleri adimlari olusturulup uygulanirken siber giivenlik ve savunma ve
onlemlerinin yani sira kurumlar mevcut veya muhtemel riskleri ongdrerek kurumca ortaya
¢ikan sonuca gore kurumun giivenlik ihtiyaglarina ve maliyetlerine gore riskleri kontrol
etmelilerdir. Muhtemel risk siire¢lerini, risk kontrollii ve risk analizi ile olusturduklari risk
yonetim mekanizmayla diizenli araliklarda kontrol saglanmalidir. Ciinkii iletisim ve bilgi
teknolojilerinin gelisen ve siirekli degisen dogasi geregi tehditler, zafiyetler, agikliklar ve
giivenlik ihtiyaclar1 da degislik gostermektedir(Yilmaz ve Salcan, 2008,s.78). Ayn1 zaman da

siber savunma sistemlerinin dogru ve efektif olarak kullanilmas1 gerekmektedir.
2.3.1.Giivenlik Duvan

Bilgisayar sistemlerine ve ag bagli olduklari ortamdan gelen giden sadece izin verilen bilgilerin
gecmesine izin veren donanim veya yazilim parcasidir. Giivenlik duvarinda giden ve gelen

paket trafigi izlendigi gibi filtrelemeler yapilabilmektedir(Celiktas,2016,s.48).
2.3.2. Anti Viras

Virusler ve solucan gibi zararli yazilimlari, klavye dinleme yazilimlari, truva atlari, arka kapi
ve rootkitler gibi zararli yazilimlarim sisteme girigini tespit ve yok eden programlara verilen

genel addir(Cifei, 2013, s. 200; Kelestemur, 2015, s.320). Kurum ya da bilgisayar
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kullanicilarinin - siklikla anti  virlis programinin giincelleme paketlerini yiiklemesi ve

giincelligini takip etmesi gerekmektedir.
2.3.3.Y1gn Ileti Engelleme (Anti Spam)

Kullanicilarin e-postalarina reklam amacli gonderilen kotii amagli yazilimlari engelleyen
sistemlere denmektedir(Cif¢i, 2013, s.201; Kelestemur, 2015, s.326). Kaynaginin bilinmedigi

e-postalarin agilmamasi, bilgisayarina sizmak isteyen kotli amacli yazilimlar1 engellemektedir.
2.3.4. U¢ Nokta Giivenligi Sistemi (Endpoint Security)

Tek bir merkezden kurum igerisinde kontrol edilen bilgi iletisim ve ag teknolojilerinin, yonete
birligini kolaylastiran, saldir1 tespiti, ag erisim kontrolii, giivenlik duvar1 ve veri kagagi 6nleme

gibi biitiinlesik giivenlik sitemleridir(Cif¢i, 2013, 5.204; Kelestemur, 2015, s.321).
2.3.5. Elektronik imza, Sayisal imza (Electronic - Digital Signature)

Bir¢ok bireyin ve birgok kurumun artik daha ¢ok tercih ettigi elektronik imza ile yasal kimlik
dogrulama sistemi elektronik ortam da imza yerine gegen, liretilmis belgelerin imzalanmasina
verilen genel ifadedir. Elektronik imza ile mesajin ya da belgenin inkar edilmemesine ve

biitiinliigiine katki saglamakla asimetrik bir sifreleme yapmaktadir(Salcan ve Yilmaz, 2008,

5.90).
2.3.6. Elektromanyetik Giivenlik (TEMPEST Karsi Tedbirleri)

Ag ve bilgi teknolojilerinden yayilan veri sinyallerinin kotii niyetli kisiler tarafindan
yakalamasina ve yonlendirilmis enerji saldirilarina karsi alinan giivenlik tedbirlerine genel

olarak TEMPEST vya da elektromanyetik glvenlik denmektedir(Cifci, 2013, s.5.211, 212).

Siber uzayda yasanana siber saldir1 ve tehditlerin ¢oklugu kadar karsi siber savunma
mekanizmalar1 da her gegen giin gelismektedir. Burada bahsetmedigimiz, Bal Kiipii
(Honeypot),Sifreleme (Kriptografi), Steganografi, Hava Boslugu Sistemi, Ag Erisim Kontrol
Sistemi, Adli Bilisim Sistemleri (Computer Forensic Systems), Icerik Filtreleme Sistemi
(Content Filter), Veri Kagagi Onleme Sistemi (Data Loss Prevention, DLP), gibi bir¢ok siber

saldirilar1 engelleme ve dnleme sistemi mevcuttur.
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UCUNCU BOLUM
3.Tiirkiye’de Siber Giivenlik Politikalarinin Durumu

Giivenlik kavraminin soguk savas doneminden sonra degismesi, siber uzayin geniglemesi ve
internettin yayginlagmasiyla iilkelerin artik daha hizli ve ucuz maliyetle savas sahnelerinde var
olmak istemesi siber saldir1 ve siber tehditlerin sayisindaki artig diinya iilkeleri ve uluslararasi
orgiitlerin bu konuda ¢alismalarina hiz vermesine neden olmustur. Bu nedenle Tiirkiye’de 2009
yilinda “Ulusal Sanal Ortam Giivenlik Politikas1” ile siber giivenlik alaninda ilk resmi nitelikte
belge olusturulmustur. Bu politikanin 6nemli maddeleri arasinda temel ilkeler, sistem
acikliklari, tehditler gibi glivenlik adimlar: ile uygulama adimlarini strateji ve eylem planin

yerini almistir(Kirdi, 2015).

Tiirkiye’de uzun bir siire siber glivenlik kapsaminda siber teror, siber sug, saldir1 ve tehditleri
inceleyip degerlendirdikten sonra 2012 yilinda Bakanlar Kurulu’nun “Ulusal Siber Giivenlik
Calismalarimin Yiritiilmesi ve Koordinasyonuna iligskin Karar1” ile Siber Giivenlik Kurulu
kurulmustur. Bu Kkarar ile Siber Glvenlik Kurulunun ve Ulastirma, Denizcilik ve Haberlesme
Bakanligt (UDHB) nin goérev ve yetkileri belirlenerek siber giivenlik calismalar1 resmen
baglamistir. Siber Giivenlik Kurulunun kurulma karar siber giivenliginin 6nemi artmaktayken

Tiirkiye icin siber giivenlik adina 6nemli ve stratejik bir adim olmustur (Celiktas,2016,s.7).

Siber Giivenlik kurulunda Igisleri biinyesinde olusturulan Emniyet Genel Miidiirliigii(EGM)
Siber Suglarla Miicadele Daire Bagkanligi, Jandarma Genel Komutanligr (JGK) Bilisim ve
Teknik Istihbarat Baskanligi, Sahil Giivenlik Komutanlig istihbarat Daire Baskanligi Siber
Suclarla Miicadele Sube Miidiirliigii, BTK, MIT Baskanhgi, Afet ve Acil Durum Y&netimi
(AFAD) Baskanligi, TSK Siber Savunma Komutanhg, TUBITAK, Savunma Teknolojileri
Mduhendislik, Hava Elektronik Sanayii (HAVELSAN) ve Askeri Elektronik Sanayii
(ASELSAN) ve Siber Giivenlik Kurulu (SGK) yer almaktadir. Olusturulan kurulda 6ncellikli
eylem planin olusturulmasi ve Kritik altyapr sektorlerinin belirlenmesi ve UDHB tarafindan
“Ulusal Siber Giivenlik Strateji Belgesi ve 2013-2014 Eylem Plan1” ¢ercevesinde yiiriitiilmesi,
Kamu kurumlarinin Kamu Net projesiyle giivenli bir agla veri iletisimin yapilmasi ile Siber
Giivenlik Kurulunun gérevleri, esas ve ¢alisma usulleri ¢izilmistir. Bu kapsamda Tiirkiye nin
ilk Ulusal Siber Guvenlik Stratejisi ve 2013-2014 Eylem Plan1 da yayinlanmistir(Daricili, 2019,
5.28).

Siber Uzayn biiyiimesiyle siber saldir1 ve tehditlerin seklinin degismesiyle Tiirkiye’ de gegmis

Ulusal Siber Glvenlik Strateji planlarini degerlendirerek ve siirekli yenilenerek 2013-2014,
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2016-2019 ve guncel olarak 2020-2023 doénemi Ulusal Siber Giivenlik Eylem Plani
yayinlanmistir. Siirekli olarak gézden gecirilen ve gerekli iyilestirilmeler yapilarak 8 ana baslik

altinda toplanmustir.
Eylem Planinda yer alan 6nemli 8 ana baglik ise,

e Yerli ve Milli Teknolojilerin Gelistirilmesi ve Desteklenmesi,
e Ulusal Kapasitenin Gelistirilmesi,

e Kritik Altyapilarin Korunmasi ve Mukavemetin Artirilmast,

e Uluslararasi Is Birliginin Gelistirilmesi,

e Yeni Nesil Teknolojilerin Giivenligi,

e Yerli Siber Giivenligin Milli Giivenlige Entegrasyonu,

e Organik Siber Giivenlik Agi,

e Siber Suglarla Miicadele yer almaktadir.

Ulkemizde siber giivenlik olaylarina miidahale i¢in ulusal ve uluslararasi koordinasyon

amaciyla USOM yani "Ulusal Siber Olaylara Miidahale Merkezi” kurulmustur. Bu birim,

Telekomiinikasyon Iletisim Baskanlig1 (TIB) biinyesinde olusturulmustur (Www.btk.gov.tr).

BTK binyesinde olan Ulusal Siber Olaylara Mudahale Merkezi (USOM, TRCERT), kendisine
ulagsan ihbarlar1 degerlendirerek tehditleri bertaraf etmek icin ¢aligmaktadir. Gerekli
gordiigiinde Kamu Kurum ve 6zel kisiler ile ilgili koordinasyon kurar. Ihbarlarin ¢dziim
strecine kadar takibini yaparak ¢6ziim iiretmekte ve gerekli gordiigiinde siber giivenlik
tatbikatlar1 yaparak kamu kurumlarinin ve kuruluslarinin siber saldirilara karsi farkindaligini

gelistirmektedir. (www.usom.gov.tr).

Bilgi Teknolojileri ve Iletisim Kurumunun sunmus oldugu “Internet Bilgi Thbar Merkezi”
hizmeti dikkate degerdir. Buna gore 5651 sayili yasa uyarinca: Intihara yonlendirme,
Cocuklarin cinsel istismari, Uyusturucu veya uyarict madde kullanimimin kolaylastirilmasi,
Saglik icin tehlikeli madde temini, Miistehcenlik, Fuhus, Kumar oynanmasi i¢in yer ve imkan
saglanmasi, Atatiirk aleyhine islenen suglar ile ilgili yeterli siiphe olustugu takdirde internet
uzantilarini  yazarak icerikleri, lhbar Web’e giris yaparak sikdyette veya ihbarda
bulunulabilmektedir (www.ihbarweb.org.tr). Ayrica, 10 Temmuz 2018 tarihli ve 30474 sayili

Resmi Gazete ’de yayimlanan 1no’lu Cumhurbaskanligi Kararnamesi ile kurulan Dijital

Déniistim Ofisine (DDO) “Bilgi gilivenligini ve siber glivenligi artirict projeler gelistirmek”
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gorevi verilmistir. Bu cer¢evede, 2019/12 sayili Cumhurbaskanligi Genelgesi ile Bilgi ve

Iletisim Giivenligi Tedbirleri yayimlanmistir.
SONUC

Siber giivenligin 6nemi siber uzayin genislemesi, internettin yayginlagsmasi ile COVID-19
Pandemi siirecinde bir kez daha anlagilmigtir. Bu siiregte egitim ve is hayati basta olmak tizere
bir¢ok aliskanligimiz degismistir. Pandemi siirecinde teknolojinin sundugu birgok imkandan
faydalanirken giivenli bir dijital ortamin saglanmasi i¢in birey, kurum ve {ilke olarak siber
guvenlik farkindalik yiiksek olmak zorundadir. Bunun iginde Ulke olarak siber giivenlik igin
kiigiik yaslardan itibaren c¢ocuklarimiza farkindalik egitimi verilmeli, milli teknoloji
ozendirilmelidir. Siber farkindalik egitimleri ve dijital medya okuryazarlig1 egitimleri her yas
grubu bireye verilmelidir. Siirekli kamu spotlartyla farkindalik  olusturulmalidir.

Universitelerde lisans ve lisansiistii program sayisinin arttirilmasi gerekmektedir.

Bilgi ve iletisim ve Teknolojik gelismeler artik durmadan devam edecegi artik asikarsa yeni
coziimler ve stratejilerin liretilmesi i¢in alaninda uzman personelle ihtiya¢ da her gecen giin
artacaktir. Ulkemiz de bu konuda galisan akademisyenlerimizin oldugu bilinse de sayisi

maalesef yetersiz kalinmistir.

Devlet ve 0zel sektor de yer alan kuruslar kullandiklart uygulamalart genellikle kendi i¢ aginda
gerceklestirmekte yalniz herkesin erisimine acik olan internet {izerinden gelecek saldir ve

tehditlere kars1 yetersiz kalmaktadir.

Ozellikle e-devlet tizerinden ydr(tilen hizmetler, kritik altyapr hizmetleri, finans ve bankacilik
sektorleri siber tehditlere daha agik bulunmaktadir. Buralarda calisan iist diizey personel basta
olmak {lizere diizenli siber farkindalik egitimlerin verilmesi gerekmekte zaman zaman

caligsanlara oltalama yaparak calisanlarin farkindaligini siirekli etkin tutmaya caligilmalidir.

Siber tehditlerin sayis1 her gecen giin artarken yikici sonuglar1 ve saldir tiirleri de stirekli
degismektedir. Bu durum da tehditlerle miicadele risklerin ve ihtiyaglarin dogru analiz
edilmesine, kaynaklarin dogru kullanilmasina kisa ve uzun vadede planlamalarla iilke olarak
siber gilivenligimiz daha iyi degerlendirilmis olacaktir. Nitekim 2020-2023 Ulusal Siber
Giivenlik Strateji ve Eylem Planinda genel hatlarla belirtildigi gibi Milli Teknoloji, Milli ag
kullanimi i¢in ¢caligsmalar yapmanin 6nemi her gecen giin artmaktadir. Milli iiriinlerle hem disa

bagimligimizi hem de ekonomik biiyiik kazanglar saglanacaktir.
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Sonug olarak, dijital diinyanin getirmis oldugu avantajli yanlar1 kullanirken dezavantajli
taraflarin1 goren ve bu konuda 6ngorii olusturabilen devletler, siber giivenlik miicadelesinden
bertaraf olmayacaklardir. Siber giivenlik meselesine sadece devlettin meselesi gibi degil
topyekiin millet olarak yaklagmak bireysel olarak iizerimize diisen gérev ve sorumluluklari
yapmaliyiz. Teknolojik agidan toplumsal farkliliklarin hi¢ olmadigi kadar azaldig1 gliniimiizde
bu durumu lehimize cevirerek énct bir toplum olabilir kendi milli Grinlerimizi Gretmek igin

gayret gosterebiliriz.
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ELEKTRONIK BONO VE CEK iLE KAMBiYO SENETLERINDE DEGISEN
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OZET

Kambiyo senetleri icerisinde bono ve ¢ek, ticaret hayatinda son derece sik kullanilan iki tiirii
olusturmaktadir. Anilan senetler kambiyo senetleri olarak adlandirdigimiz senet grubuna iliskin
ortak Ozellikleri biinyesinde barindirmaktadir. Yani soyut nitelikte ve kanunen emre yazili
olarak kabul edilen, ciro yoluyla tedaviil eden, senetten dolay1 herhangi bir sekilde borg altina
girenlerin sorumluluklarinin birbirinden bagimsiz oldugu ve para alacagi igeren senetlerdir. Cek
daha ¢ok bir 6deme arac1 niteligine sahipken, bono ise bir kredi araci iglevi géormekte ve fakat
ileri tarihli (vadeli) ¢ek uygulamasiyla ¢ekler de esasinda kredi araci olarak ¢ogu zaman ticaret
hayatinda kullanilmaktadir. Bir taraftan da giiniimiizde dijitallesmeye dogru hizla yonelme ve
sadece eckonomik boyutta degil, hayatin tiim alanlarinda kendisini hissettiren teknolojik
gelismeler yasanmakta ve bu durum fiziki kagida baglh klasik ticari senetlerin yaninda
elektronik olanlarmin da piyasaya ¢ikmasina neden olmaktadir. iste elektronik ¢ek ve bono da
bu anlamda iilkemizde yasal diizenlemeye kavusturulmasi ¢ok yakin zamanda beklenen iki
elektronik ticari senet tiirii olarak karsimiza ¢ikmaktadir.

Ticaret Bakanligi bu baglamda Elektronik Cek ve Bono Kanun Teklifi hazirlayarak bu hususa
iligkin 6nemli bir adim atmistir. Boylelikle ticaret hayatinda zaten ¢ok 6nemli yeri olan bu iki
kambiyo senedinin hem giiniimiiz teknolojsiyle uyumlu hale getirilmesi, hem kayit disiligin ve
sahteciligin 6nlenmesi ve tiim islemlerin elektronik ortamda yapilmasina binaen ticaret hayati
i¢cin vazgecilmez olan hizlilik hedeflenmektedir.

Anahtar Kelimeler: Elektronik cek, elektronik bono, kambiyo senedi
1. GIRIS

Tiirk Ticaret Kanunu’nun kiymetli evraki diizenleyen lgciincii kitabinin dordiincii
kismi “kambiyo senetleri”ne ayrilmistir (m.670-823). Polige, bono ve ¢ekten olusan ve ticari
senetler olarak adlandirilan bu senet grubu ticari hayatta yaygin olarak kullanilmaktadir. Anilan
senetler aynen 6deme kaydiyla yabanci para lizerinden diizenlenebilmekte ve kullanim alani

siir Otesi islemleri de kapsamaktadir. Ancak uygulamada poligenin bono ve ¢eke oranla daha
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az kullamldig1 goriilmektedir'. Kambiyo senetleri kiymetli evrak niteligini en belirgin sekilde
gosteren senetlerdir ve oncelikle kiymetli evraka iliskin genel hiikiimlere tabidirler (TTK.645-
653)?. Kiymetli evrak kavraminda one ¢ikan en dnemli dzellik ise bilindigi {izere “hak ve senet
baglilig1”dir. Hak ve senet arasindaki siki baglilik olmaksizin bir senedi kiymetli evrak olarak
nitelendirmek miimkiin degildir. Burada bahsedilen “senet” kavrami, genellikle {izerine yazi
yazmaya elverisli bir cisim ve ¢ogunlukla da uygun biiyiikliikte bir kagit pargasi ile bunun
iizerinde yaziyla belirtilmis bir irade beyanini ifade eder. Ancak giiniimiiz teknolojisinin
ilerlemesiyle klasik anlamdaki bu “senet” kavrammin yeni versiyonlar1 ortaya ¢ikmistir.
Mikrofilm, manyetik bant, disket, ¢ip vb. gibi bir irade beyaninin elektronik ortamda ifade
edilmesini saglayan ve “tasiyict” olarak nitelendirebilecegimiz teknik birtakim araglarin ve
hatta mail metni gibi sanal ortamlarin da senet kavramina girebilecegi, kiymetli evraki
tanimlayan TTK.645 hiikmiiniin amagsal yorumundan ¢ikarilabilir®. Fakat tim bu durumlarda,
irade beyaninda bulunan kisinin nasil saptanacagi ve nasil imza atacagi gibi bir sorun ortaya
ctkmaktadir®.

Bir belgenin senet niteligini kazanmasi i¢in irade beyanini yaziyla agiklayan kimsenin
imzasmin bulunmas1 da gerekir. imza elle atilan klasik anlamda bir (1slak) imza olabilecegi
gibi, senedi diizenleyen kisiden kaynaklandigi sabit olan bir isaret de olabilir. Bu anlayzs,
bugunki teknolojik gelisim diizeyi ile de uyumludur. Yasal diizenlemeler de bu teknolojik
gelisimin gerisinde kalamamis ve 5070 sayili Elektronik Imza Kanunu (EIK) m.5/1°de,
“Giivenli elektronik imza, elle atilan imza ile ayni hukuki sonucu dogurur” hiikmii yer almigtir.
Buna paralel olarak Tiirk Borglar Kanunu (TBK) m.15/1°de, “glivenli elektronik imza da, el
yazisiyla atilmis imzamn biitiin hukuki sonuglarini dogurur” diizenlemesi getirilmistir®. Ne var
ki giivenli elektronik imzanin gegerli olmadig istisnai haller vardir ve kambiyo senetleri de bu
istisnalar arasindadir. Elektronik Imza Kanunu m.5/2°de, “kanunlarin resmi sekle veya ézel bir
merasime tabi tuttugu hukuki islemler ile banka teminat mektuplar: disindaki teminat
sozlegmeleri, giivenli elektronik imza ile gerceklestirilemez” denilerek bu istisnalara isaret
edilmektedir. Bu hiikiim uyarinca bor¢lar hukuku anlaminda bir borg senedi elektronik imza

ile diizenlenebilmekte, ancak kambiyo senetlerinden “police, bono, ¢ek ile makbuz senedi,

! Camoglu, Ersin, Kiymetli Evrak Hukukunun Temel ilkeleri, 1. Baski, Istanbul, 2020, s.33-34; Bahtiyar, Mehmet,
Kiymetli Evrak Hukuku, 18. Baski, Istanbul, 2020, s.46.

2 Pulasli, Hasan, Kiymetli Evrak Hukukunun Esaslari, 8. Bask1, Ankara, 2020, s.118; Oztan, Firat, Kiymetli Evrak
Hukuku, 24. Baski, Ankara, 2020, s.68.

3 Oztan, s.11.

4 Oztan, s.11-12; Pulasli, s.3; Bahtiyar, s.1.

5 Oztan, s.12; Bahtiyar, s.1.

6 Ulgen, Hiiseyin/ Helvaci, Mehmet/ Kaya, Arslan/ Nomer Ertan, N. Fiisun, Kiymetli Evrak Hukuku, 13. Baski,
Istanbul, 2021, s.18.
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varant ve kambiyo senetlerine benzeyen senetlerin givenli elektronik imza ile
diizenlenemeyecegi” (TTK.1526/1) ve bu senetlerde imzanin 1slak imza olarak elle atilmasi
ongorilmektedir (TTK.671/1-h, 776/1-g, 780/1-f). Yine “bu senetlere iliskin kabul, aval ve
ciro gibi senet iizerinde gerceklestirilen islemlerin de giivenli elektronik imza ile
yapilamayacagr” agikga belirtilmektedir (TTK.1526/1). Buna karsin “konigsmentonun, tasima
senedinin ve sigorta policesinin imzasimin elle, faksimile baski, zimba, 1stampa, sembol
seklinde mekanik veya elektronik herhangi bir aragla atilmasina” izin verilmektedir
(TTK.1526/2).

Kambiyo senetleriyle ilgili yasal durum yukarida 6zetledigimiz gibi olmakla beraber,
Ticaret Bakanligi’nin hazirladigt ve 06nce 2020’de ardindan 2021°de yiiriirliigi
planlanmasina’ ragmen heniiz yasalasmamis “Elektronik Cek ve Bono Kanunu Teklifi”8,
kambiyo senetlerinin en yaygin kullanilan bu iki tiirliniin elektronik ortamda diizenlenmesi
ve tedaviiliine imkan saglamaktadir. Boylece ¢ek ve bononun giivenli elektronik imza ve hatta
elektronik kimlik dogrulama yontemiyle olusturulan kimlik kaydi ile diizenlenmesi miimkiin
olacak, bu durum kambiyo senedi ve tipik kiymetli evrak niteligine bagli 6zelliklerinde
degisimleri de beraberinde getirecektir. Calismamizin amaci degisime ugrayan bu 6zellikleri
inceleyip olumlu veya olumsuz anlamdaki etkilerini ortaya koymaktir.
2. ELEKTRONIK BONO VE CEK iLE KAMBiYO SENETLERINDE DEGIiSEN
OZELLIKLER

2.1. Elektronik imza

Ticaret Bakanligi’nin yukarida soziini ettigimiz kanun teklifi 2015-2018 arasi
donemde sadece elektronik ¢ekle ilgili diizenleme igeriyordu. 2019 yili baglarinda elektronik
bonoya iligkin hiikiimler de bu teklif kapsamina dahil oldu®. Kanaatimizce gekin yan1 sira
bononun da elektronik ortamda diizenlenmesi ve tedaviiliiniin miimkiin kilinmas:1 isabetli
olmustur. Zira esasinda ticaret hayatinda uygulamasi en ¢ok olan kambiyo senedi tiirii
bonodurl®. Ayrica bu diizenleme sadece gek ile sinirlandirilsa idi, bu durum piyasada bononun

kayit dis1 kullanimina ve tedaviiliine yonelik bir artig1 beraberinde getirecekti. Kanun koyucu

" “Cek ve Bonoda Elektronik Dénem Basliyor”, https://www.esin.av.tr/tr/2019/05/03/cek-ve-bonoda-elektronik-
donem-basliyor, Erisim Tarihi: 01.12.2021; “2021°de g¢ek-bonoya elektronik sistem getirilmesi planlaniyor”,
https:// www.bloomberght.com/2021-de-cek-bonoya-elektronik-sistem-getirilmesi-planlaniyor-2269211, Erisim
Tarihi: 01.12.2021.

8 Elektronik Cek ve Bono Kanunu Teklifi ile getirilen diizenlemeler hakkinda detayli bilgi icin bkz. Tevetoglu,
Mete, “Elektronik Cek ve Bono Kanunu Teklifi {le Yapilmasi Planlanan Diizenlemelere Dair Diisiinceler”, Bilisim
Hukuku Dergisi, S.1, 2021, .31 vd.

9 Cotuksoken, S. Emre, “Dijitallesme, Elektronik Cek ve Blockchain Iliskisi”, Finans Hukuku Giindemi Dergisi,
S.4, (Temmuz) 2020, s.5, dn.3, https://www.kanunum.com/dergiler/finans-hukuku-gundemi-dergisi/sayi-4-
temmuz-2020#.YatdktBBzIV, Erisim Tarihi: 30.11.2021; Tevetoglu, s.36.

10 Camoglu, s.34; Tevetoglu, s.36-37, dn.10.
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bu diisiinceden hareketle ¢ek gibi bononun da teknolojik gereksinimlere cevap verecek tarzda
yeniden dizayn edilmesine olanak saglamistir. Boylece her iki senet tiiriine iliskin mevzuat
teknolojiyle uyumlu hale getirilmis olacaktir. Fakat s6z konusu kanun teklifinin amaci
bununla smirli degildir. Teklif yasalastiginda bono ve c¢ekin elektronik ortamda
diizenlenmesi, devredilmesi ve 6denmesi miimkiin olacak, boylece her iki senede iliskin
sahtecilik ve kayit disilik gibi olumsuzluklar biiyiik oranda engellenebilecek, bu da llke
piyasalarindaki 6deme ve kredi fonksiyonlarmin giivenli bi¢imde islemesini temin
edecektir'’.

Genel perspektifini kisaca ¢izmeye ¢alistigimiz elektronik bono ve ¢ek diizenlemesi
ile esasinda bono ve ¢ekin kambiyo senedi ve kiymetli evrak niteliginin degistirilmesi s6z
konusu degildir. Fakat bazi unsur ve 6zelliklerinin teknolojik yeniliklerle uyumlastirilmast
gereklidir. Bunlardan biri de imza unsurudur. Bilindigi gibi kambiyo senetleri sik1 bigimde
sekle bagli senetlerdir. Bu senetlerde hangi unsurlarin bulunmasi gerektigi Tiirk Ticaret
Kanunu’nda belirtilmis olup, bunlardan birinin eksikligi senedin kambiyo senedi niteligini
kazanmasina engel olur'2. Bu unsurlardan biri de imzadir ve imzanin el yazisi ile atilmasi
senedin gegerlilik sartidir (TTK.756/1). Poligeye iliskin bu diizenleme bono ve ¢eke de atfen
uygulanacaktir (TTK.778/1-i; 818/1-r). Ayrica yukarida bahsettigimiz tizere TTK.1526/1
uyarinca polige, bono, ¢ek, makbuz senedi, varant ve kambiyo senetlerine benzeyen senetlerin
hem diizenlenmesinde hem de senetlere iliskin kabul, aval, ciro gibi iglemlerin yapilmasinda
giivenli elektronik imzaya izin verilmemistir. Elektronik Cek ve Bono Kanunu Teklifinde ise
giivenli elektronik imza veya elektronik kimlik dogrulama yontemleri 6ngorilerek bono ve
cekteki bu el yazisi ile imzaya iligkin sekil sartinin degistirildigini acik¢a gérmekteyiz.

Bu kapsamda mevcut yasal diizenlemelerde birtakim degisiklikler gerekecektir. TTK
ile 5941 sayili Cek Kanunu’nda ongoriilen unsurlar arasinda 1slak imzanin istisna tutulmasi,
TTK.1526/1°de giivenli elektronik imza ile diizenlenemeyecek senetler arasindan bono ve
cekin cikarilmasi, el yazisiyla imzaya dair bono ve ¢eke atfen uygulanacak TTK.756
hiikmiiniin revize edilmesi gerekecektir'®. Burada dikkat ¢cekmek istedigimiz son bir nokta
ise, giivenli elektronik imza disinda elektronik kimlik dogrulama yontemlerinin de elektronik
bono ve ¢ek bakimindan uygulanabilecek olmasidir. Ancak bu uzaktan kimlik dogrulama

uygulamalarinda birtakim hileli islemler, teknik altyapinin yurt dist kaynakli sirketlerce

1 Tevetoglu, 5.37.

12 pylasly, s.118-119; Oztan, s.68; Ulgen/ Helvaci/ Kaya/ Nomer Ertan, 105; Bozer, Ali/ Géle, Celal, Kiymetli
Evrak Hukuku, 9. Baski, Ankara, 2020, s.65.

13 Demirci, Serdar, “Tiirk Hukukunda Elektronik Ceke Dogru, Diinii ve Bugiiniiyle Cek”, Ankara Barosu Dergisi,
C.78, S.3, 2020, s5.38.
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saglanmasina bagli olarak, finansal veri ve islem giivenligi bakimindan sorunlar yasanmasi

kuvvetle muhtemeldir'*. Dolayisiyla bu riskler ve sorunlara iliskin gerekli teknik ve yasal

altyap1 olusturuluncaya kadar, elektronik bono ve c¢ek icin ilk etapta sadece guvenli elektronik

imza ile diizenlenme, devir ve diger islemlerin gerceklestirilmesi gerekir, kanaatindeyiz®®.
2.2. Elektronik ibraz Baslangi¢ Tarihi

Elektronik Cek ve Bono Kanunu Teklifi ile elektronik ceke 6zgii olarak karsimiza
cikan yeni bir 6zellik elektronik ibraz baslangic¢ tarihidir. Ancak burada dncelikle elektronik
cek kavramini ele almakta fayda vardir: “Elektronik ¢ek, kagit ceklerle birlikte yapilandirilan,
cok 1iyi gelistirilmis yasal alt yapis1 ve is slirecleriyle benzer biitiin elektronik islemlerin
verimliligini, hizim1 ve gilivenligini birlestiren yeni bir 0Odeme aract” olarak
tanimlanmaktadir'®. Bir diger ifadeyle elektronik cek, kagitsiz ve sayisal bir imzal’ ile
taahhiitte bulunulan giivenli bir banka O6deme aracidir ve 6demenin banka hesabindan
elektronik fon transferi yoluyla bir kerelik yapildig1 bir sistem iizerine kuruludur!®. Yani
esasinda elektronik ¢ek, kagit ¢ekteki 1slak imza yerine anahtar kriptolu imza ve elektronik
ortamda olusturulan belgelerle yiiriitillen giivenli elektronik islem temeline dayalidir?®.
Elektronik Cek ve Bono Kanunu Teklifinde de bu islemler i¢in hem bankalar blinyesinde hem
de banka sistemlerinin birbiriyle entegrasyonunu saglamak tizere Elektronik Cek ve Bono
Sistemi (CEBIS) kurulmas1 ongériilmiistiir®.

S6z konusu sistem, elektronik bono ve ceklerin duzenlenmesi, cirosu, avali,
elektronik ibrazi, iptali, haczi ve diger tiim islemlerin yapilabilecegi, gerek tiim bankalar
gerekse sistem igleticisi konumundaki Bankalar Birligi bilinyesinde kurulmus olan tiim
sistemlerin biitinini ifade etmektedir?!. iste bu sistemde gerceklestirilecek ve elektronik

ceke 6zgii kavram olan elektronik ibraz, ¢cekin 6denmek iizere CEBIS veya takas sistemi??

14 kars. Tevetoglu, 5.61-62 ve dn.71; Demirci, s.39.

15 bkz. ve kars. Tevetoglu, 5.61-62.

16 Karabiyik, Aysegiil, “Alternatif Odeme Araci1 Olarak: Elektronik Cek Sistemi (E-Cek)-1”, Muhasebe ve
Finansman Dergisi, S.38, 2008, s.81.

17 Sayisal imza (digital signature); “imzalayana onay garantisi saglayan, dokiimanlarin veri biitiinliigiinii olusturan
ve islemlerin inkar edilmesine karsilik bir kanit olan sifrelemeyle ilgili siirectir. Sayisal imza elle atilan imzanin
sayisallastirilmig hali degildir. Sayisal imzalar agik anahtarli kriptografi kullanir ve sertifikalarla birlikte ¢alisir.
Sertifikayla birlikte sayisal imzalar imzalanan belgeleri resmen onaylayabilir ve alinan mesajin degistirilmedigini
garanti eder”, Karabiyik, Aysegiil, “Alternatif Odeme Araci Olarak: Elektronik Cek Sistemi (E-Cek)-2”,
Muhasebe ve Finansman Dergisi, S.39, 2008, s.157.

18 Karabiyik, “E-Cek-17, 5.82.

19 Karabryik,“E-Cek-2”, 5.156 vd.

20 “Cek ve Bonoda Elektronik Dénem Basliyor”, https://www.esin.av.tr/tr/2019/05/03/cek-ve-bonoda-elektronik-
donem-basliyor, Erisim Tarihi: 01.12.2021.

2 Cotuksoken, s.2; Tevetoglu, s.52.

22 Cek takas sistemi, elektronik ceke gecis siirecindeki énemli basamaklardan birini olusturan ve Takasbank
(istanbul Takas ve Saklama Bankasi Anonim Sirketi) nezdinde yiiriitiilmekte olan sistemi ifade etmektedir.
Sistemin isleyisi 02.07.2018’de yiiriirlige giren Cek Takas Faaliyetleri Hakkinda Yonetmelik hiikiimleri
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(takas odalar1 araciligiyla) elektronik ortamda muhatap bankaya ibrazi demektir (TTK.798)%.
Elektronik ibraz baslangig tarihi ise, “elektronik ¢ek diizenlenirken belirlenen ve hamilin ¢eki
bankaya ibraz edebilecegi en erken tarihi” ifade eder. Bunun anlami aslinda hamilin, ¢ekte
diizenleyen tarafindan belirlenen bu baslangi¢ tarihinden 6nce 6ddenmek i¢in ¢eki bankaya
ibraz edememesidir. Dolayisiyla bu durumda elektronik ¢ek bakimindan karsimiza ¢ikan yeni
bir “ileri tarihli veya vadeli ¢ek” tiirii s6z konusu olmaktadir?*.

2.3. Onay (Senet Zilyetliginin Devri)

Onay, elektronik bono ve ¢ekin lehdar veya ciro edilen tarafindan elektronik ortamda
zilyetliginin devralinmasi islemidir?®®. Ornegin elektronik c¢ekte lehdar, hesabmim bulundugu
herhangi bir banka sistemi araciligiyla, elektronik ibraz baslangic tarihine kadar onay
verebilecektir. Onay zilyetligin devri niteliginde sayilacak ve bu islemle birlikte ¢cek geriye
yonelik olarak diizenlenmis kabul edilecektir. Lehdarin onay1 olmaksizin ¢ekin diizenlenmis
say1lmas1 veya devri s6z konusu olmayacaktir?®. Bu durum fiziki cek ve bonoda hak ve senet
arasindaki siki baglilik unsurunun beraberinde getirdigi “senet zilyetliginin devri” veya
“senedin teslimi” olarak adlandirdi§imiz zorunlu devir kosulunu farkli bir konsepte
doniistiirmiistiir. Zira burada kagit bono ve ¢eklerden farkli olarak, onay islemi ile ciro alan
veya devralan iradesini aktif olarak ortaya koymaktadir?’. Ayrica kanun teklifinde
diizenleyenin heniiz onaylanmamis bir bono veya ceki belli bir siire iginde degistirmesi veya
geri almasina cevaz verilmistir. Bu asamada temel iliskiden kaynakli problemler olusmasi
thtimal dahilindedir. O nedenle diizenleyenin onay verilmeyen senedin igerigini degistirmesi
veya geri almasi i¢in ongoriilecek siirenin kisa tutulmasi ve taraflarin karsilikli anlagmasiyla
geri cekme veya iptalin s6z konusu olmasi, daha uygun bir ¢dziim yolu gibi durmaktadir?®,

2.4. Tek Tip Ibraz Siiresi ve Tek Tip Vade
Elektronik bono ve ¢ek bakimindan bagka bir degisen 6zellik de ibraz siiresi ve

vadeye iliskin olarak karsimiza ¢ikmaktadir. Kanun teklifinde elektronik ¢ek i¢in 10 glinden

cercevesinde yiiriitiilmektedir. Anilan yonetmelige gore takas islemi, “5411 sayili Bankacilik Kanunu’na tabi
bankalar ve T.C. Merkez Bankasi’ndan olusan katilimcilara ve ¢ekin diizenlendigi hesabin bulundugu bankalardan
olugan muhatap katilimcilara ait ¢eklere iliskin bilgilerin elektronik ortamda takas odasina iletilmesi, provizyon
alinmasina aracilik edilmesi ve netlestirme islemi” olarak tanimlanmistir. Takas odalari ise, banka veya diger
finansal kuruluglarda bulunan ¢ek ve benzeri 6deme araglarindan dogan bor¢ ve alacaklari, nakit para
kullanmaksizin muhasebe islemleriyle karsilikli bigimde tasfiye eden birimlerdir (Demirci, s.27-28).

23 Demirci, s.38.

2 Tevetoglu, s.54.

% Tevetoglu, s.54-55.

2% Cotuksoken, s.3.

2" Tevetoglu, s.55.

28 Cotuksoken, s.3.
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olusan tek bir ibraz siiresi®®

ve elektronik bono i¢in de belirli vade seklinde olusturulmasi
gereken tek tip bir vade ongorilmektedir. Kanun teklifi genel gerekcesinde bunun nedeni
olarak c¢ek ve bono kullaniminin basitlestirilmesi gosterilmektedir. Kanaatimizce de ibraz
stiresi ve vade unsurlart bakimindan sadelestirmeye gidilmesi, teknolojik gereksinimlere
uyumlu bir yasal diizenleme yapilmas1 amaciyla da ortiismektedir®,
2.5. Tam Ciro ve Temlik Cirosu Zorunlulugu

Elektronik bono ve ¢ekte ciro islemi, lehine ciro edilen kisi ve ciro tiirii belirtilmek
suretiyle ciro edenin hesabinin bulundugu banka sistemi iizerinden gergeklestirilecektir. Ciro
tiiriiniin  belirtilmedigi durumda da “temlik cirosu” olacagi ongoriilmektedir®’. Kanun
teklifindeki bu diizenleme elektronik ¢ek ve bonoda sadece tam cironun miimkiin oldugunu,
beyaz ciro veya ¢ek bakimindan da hamiline yazili ¢ek diizenleme imkani bulunmadigini
gostermektedir®. Ancak elektronik bono ve ¢ekin cirosu bakimindan getirilen bu
diizenlemenin, tiim islem basamaklarinin elektronik ortamda takibini saglama ve islem
giivenligi bakimindan bilgilerin kayit altina alinmas1 gerekliligi ile fiziki bono ve ¢eklerin
kolay tedaviiliinde 6nemli iki unsur olarak 6ne ¢ikan beyaz ciro ve hamiline ¢ek uygulamasi
arasinda daha dengeli bir ¢dziime kavusturulmas: gerektigini diisiinmekteyiz. Zira beyaz
ciro veya hamiline yazili senet uygulamasi fiziki bono ve c¢eklerde sadece tedaviilii
hizlandirmakla kalmayip, senet dolayisiyla s6z konusu olabilecek bagvuru hakki bakimindan
sorumluluk zincirine dahil olmamay1 ve bdylece tercih edilebilirligi artirmaktadir. Bu
durumun elektronik bono ve ceklerde zaten glindeme gelebilecek finansal veri ihlalleri
sorununu da derinlestirme riski bir tarafa, elektronik bono ve ¢ek bakimindan cirantalarin
sorumsuzluk kaydi koyup koyamayacaklar1 hususu net olarak ortaya konulmadikca, tedaviil
hacminin genislemesi saglanamayacaktir.

2.6. Seri Numaras1 ve Karekod

Cek bakimindan zaten aranilan bir unsur olan seri numarasi ve karekod®*, kanun

teklifiyle birlikte elektronik bonolar icin de zorunlu hale gelmektedir. Boylece elektronik

bonolarin ¢eklerde oldugu gibi banka sistemi aracilifiyla diizenlenecegi, 6demenin seri

2 {braz siiresi, elektronik ibraz baglangig tarihini izleyen 10 giindiir.

30 Tevetoglu, s.55.

31 Cotuksoken, s.4.

32 Baytemiir, Deniz, Elektronik Kambiyo Senetleri, Yayimlanmanus Yiiksek Lisans Tezi, Ankara, 2020, s.123-
124.

33 Elektronik senetlerde beyaz cironun miimkiin olmamas1 halinde, bunlarin fiziki senetlere gore daha dezavantajh
bir durumda olacagina iliskin goriis i¢in bkz. Baytemiir, s.141.

34 6728 say1l1 Yatirrm Ortammin Iyilestirilmesi Amaciyla Bazi Kanunlarda Degisiklik Yapilmasina iliskin Kanun
(RG: 09.08.2016, S.29796) m.70 hiikkmii ile TTK.780°de diizenlenen ¢ekin sekli unsurlari arasmna “banka
tarafindan verilen seri numaras1” ve “karekod” unsurlar1 da eklenmistir (f.1-g, h). Karekod unsuruna iliskin olarak
Ceklerde Karekod Uygulamasina iligkin Teblig (RG: 31.12.2016, S.29935, 3. Miikerrer) de yayimlanmustir.
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numaras1 belirtilmek suretiyle bankaya yapilacak ibrazla talep edilecegi anlasilmaktadir®®.
Ayni1 sekilde yine ¢eklerde oldugu gibi tedaviil giivenligi amaciyla bonolarin da karekodlu
olarak diizenlenme zorunlulugu getirilmektedir. Karekod sayesinde alacakli diizenleyenin
o0deme geg¢misini kontrol ederek bonoyu kabul edip etmeyecegi kararint saglikli bigimde
verebilmis olacaktir. Kanun teklifinde, belirli bir tarih oncesindeki bonolar bakimindan
karekod olmamasinin gegerliligi etkilemeyecegi isabetli olarak belirtilmistir. Ancak teklifin
yasalagmastyla birlikte tipki ¢eklerde oldugu gibi karekod olmaksizin bono diizenlemenin
artitk miimkiin olamayacag: anlasilmaktadir®®. Seri numaras1 ve karekod gibi unsurlarin
elektronik bono i¢in de ongoriilmesi, bononun uygulamasi en ¢ok olan kambiyo senedi vasfi
nedeniyle yerinde bir diizenleme olmus, bir kredi araci olarak ticari islemlerde daha giivenilir
bir sekilde kullanimina zemin hazirlamistir.
2.7. Duzenleme ve Odeme Yeri

Elektronik bonolar bakimindan, TTK.776’da diizenlenen ve bononun unsurlari
arasinda sayilan “diizenleme yeri” ve “6deme yeri”nin (f.1-d, f) de artik unsurlar arasinda
bulunmayacagini sdylemek yanlis olmayacaktir. Zira elektronik bononun banka sistemi
iizerinden elektronik ortamda diizenlenerek yetkili hamilin banka hesabina 6denmesi soz
konusudur. Bu durum elektronik hale doniisen bonolarda artik fiziksel mekan bildiren
kayitlarin kullanilmasi geregini ortadan kaldiracaktir®’.
3. SONUC

Teknolojik gelismelerle birlikte ticaret hayati da bundan nasibini almis, finansal
piyasalarda teknolojinin getirdigi pek ¢ok yenilik¢i ve rekabetgi araglar, trtinler, modeller
ortaya ¢ikmaya baglamistir. Elektronik ve sanal para, kripto varliklar, dijital 6deme sistemleri
ve araclari, blok zincir teknolojisi gibi bag dondiiriicli gelismeler karsisinda, ticaret hayatinda
kambiyo senetleri ad1 verilen ve esasinda uygulamasi son derece yogun olan klasik 6deme ve
kredi araglar1 olarak karsimiza ¢ikan senetlerin de teknolojiyle bulusmasini zorunlu kilmastir.
Bu amagla Ticaret Bakanlig1 onciiliigiinde 2015 yilindan beri yiiriitiilen ¢aligmalara dayanan
Elektronik Cek ve Bono Kanunu Teklifi hazirlanarak kisa siirede yasalasmasi i¢in adimlar
atilmaya devam edilmektedir. Biz de ¢calismamizda bu kanun teklifiyle elektronik bono ve
cekte, anilan senetlerin kiymetli evrak ve kambiyo senedi niteligine bagl unsur ve 6zellikler

acisindan ongoriilen degisiklikleri, olumlu ve olumsuz yonleriyle ortaya koymay1 amagladik.

% Tevetoglu, 5.67-68
36 Tevetoglu, s.44-45 ve dn.33.
37 Baytemdr, s.174.
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Genel perspektif olarak baktigimizda, elektronik bono ve ¢ek diizenlenmesi yoluyla
sahteciligin Oniine gegilmesi, imza taklidi vb. gibi dolandiriciliklar yapilarak bono ve ¢ekin
calinmasi, kaybedilmesi gibi olumsuzluklar giderilecek; kredi ve 6deme pazari i¢in hayati
onemi bulunan bu iki senedin teknolojiyle uyumu saglanmis olacak ve diizenlenme
asamasindan 6demeye kadar tiim tedaviil basamaklarinin elektronik ortamda izlenebilmesi
nedeniyle de kayit disiligin 6niine gegilmis olacaktir.

Ayrica kanun teklifiyle kurulmasi ongoriilen Elektronik Cek ve Bono Sistemi
araciligiyla ¢ek diizenleyenlerin tiim ¢ekleri say1 ve tutar olarak lehdar ve cirantalar tarafindan
gorilebilecek ve diizenleyenin bir ¢eki karsiliksiz ¢iktiginda, bu sisteme entegre olan tiim
bankalarin bu kimsenin heniiz diizenlemedigi diger tiim ¢ek kayitlarini iptal edebilmelerinin
de oOnii agilmis ve ¢ek alacaklilarinin korunmasi saglanmistir. Boylece fiziki c¢eklerde
karsiliksizlikla ilgili dogabilecek sorunlarin elektronik c¢ekte minimize edildigini
gormekteyiz®. Ttim bu olumlu yénleri destekleyici kambiyo senedi 6zellikleri olarak giivenli
elektronik imza, onay, tek tip ibraz suresi ve tek tip vade ve c¢ekte zaten s6z konusu olup
elektronik bono i¢in getirilen seri numarasi ve karekod unsurlarini zikredebiliriz. Ancak senet
zilyetliginin devrini ifade eden onay asamasi bakimindan, diizenleyenin onay verilmeyen
senedin icerigini degistirmesi veya geri almasi i¢in dngoriilecek siirenin kisa tutulmasi ve
taraflarin karsilikli anlagsmasiyla geri ¢ekme veya iptalin s6z konusu olmasi seklinde bir
yaklagimin daha uygun olacagini belirttik. Bir de elektronik bono ve gekte sadece tam cironun
mimkiin olup beyaz ciroya ve ¢ek bakimindan hamiline diizenlemeye izin verilmemesi

hususunun yeniden gézden gecirilmesi gerektigini diisiiniiyoruz.
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CINSEL SALDIRIDA ADLi HEMSIRENIN ROLLERI
Tugce Biter
Uskiidar Universitesi , 0000-0001-09165-7291
OZET

Cinsel saldiri, cinsel davranislarla bir kimsenin viicut dokunulmazliginin ihlal edilmesi durumudur. Risk
altindakiler ¢ogunlukla kadinlar ve cocuklardir. Uluslararast Adli Hemsireler Birligi (IAFN) cinsel
saldirt muayene hemsiresini (SANE- Sexual assault nurse examiner) adli hemsireligin rolleri arasinda
tammlamustir. Saglik personelinin yeterli egitim ve tecriibesi olmadigindan dolay1 tam bir adli vaka
muayenesi yapilamiyor olmasit SANE egitim programina olan ihtiyact doguran nedenler arasindadir.
Adli hemgireler, cinsel saldir1 kurbanlarinin daha ayrintili ve hassas bicimde muayene edilmelerini
saglarlar. Cinsel saldir1 kurbanlarinin ihtiyag duydugu; fiziksel degerlendirme, adli muayene, kanitlarin
toplanmasi, cinsel yolla bulasan hastaliklara yonelik testler ve tedavi, destekleme amacl Oneriler, adli
rapor yazimi ve mahkemede taniklig1 igeren acil bakimi saglamak i¢in gerekli bilgilere sahip olmalidir.
Acil servisler hastane igerisinde adli vakalarin en sik goriildiigii yerlerdir. Acil hemsireleri adli vakayi
ilk goren, ilk konusan ve laboratuvar ornekleri ile ilk ilgilenen saglik ¢alisanlari olduklari i¢in adli
vakalar ve olast adli deliller konusunda dikkatli ve hassas davranmalidirlar. Hemsirenin onceligi
hastanin bakim ve tedavisidir, bu gérevlerini yerine getirirken kanita zarar vermemeye 6zen gostermeli,
kanitlarin toplanmasi, saklanmasi ve kayit edilmesini bilmelidir. Yurtdiginda oldugu gibi tGlkemizde de
cinsel saldirt muayene hemsireligi alaninda yapilacak egitimler ve bu kisilerin acil servislerde gorev
almalarmin saglanmasi, cinsel saldirtya ugrayan bireylerin tani, tedavi ve bakim siirecleri ve adli

islemlerdeki isleyisi kolaylastiracaktir.

Anahtar Kelimeler. Adli Hemsirelik — Cinsel Saldir1 — Adli Vaka
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LEGAL DOCTRINE ON RYLANDS V. FLETCHER: ONE MORE TIME ON
FEASIBILITY OF A GENERAL CLAUSE OF STRICT LIABILITY IN THE UK

Maria Lubomira Kubica
Universidad Loyola Andalucia - Spain

Abstract:

The paper reveals the birth and evolution of the British precedent Rylands v. Fletcher that, once
adopted on the other side of the Ocean (in United States), gave rise to a general clause of liability
for abnormally dangerous activities recognized by the §20 of the American Restatements of the
Law Third, Liability for Physical and Emotional Harm. The main goal of the paper was to
analyze the development of the legal doctrine and of the case law posterior to the precedent
together with the intent of the British judicature to leapfrog from the traditional rule contained
in Rylands v. Fletcher to a general clause similar to that introduced in the United States and
recently also on the European level. As it is well known, within the scope of tort law two
different initiatives compete with the aim of harmonizing the European laws: European Group
on Tort Law with its Principles of European Tort Law (hereinafter PETL) in which article 5:101
sets forth a general clause for strict liability for abnormally dangerous activities and Study
Group on European Civil Code with its Common Frame of Reference (CFR) which promotes
rather ad hoc model of listing out determined cases of strict liability. Very narrow application
scope of the art. 5:101 PETL, restricted only to abnormally dangerous activities, stays in
opposition to very broad spectrum of strict liability cases governed by the CFR. The former is
a perfect example of a general clause that offers a minimum and basic standard, possibly
acceptable also in those countries in which, like in the United Kingdom, this regime of liability

is completely marginalized.

Keywords: Abnormally dangerous activities, general clause, Rylands v. Fletcher, strict

liability.
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DISTINCTIVE FEATURES OF LEGAL RELATIONS IN THE AREA OF SUBSOIL
USE, RENEWAL AND PROTECTION IN UKRAINE

NADIIA MAKSIMENTSEVA
Oles Honchar Dnipropetrovsk National University, Ukraine

Abstract:

The issue of public administration in subsoil use, renewal and protection is of high importance
for Ukraine since it is strongly linked to energy security of the state as well as it shall facilitate
the people of Ukraine to efficiently implement its propitiatory rights towards natural resources
and redistribution of national wealth. As it is stipulated in the Article 11 of the Subsoil Code of
Ukraine (the Code) the authorities that administer the industry are limited to central executive
bodies and local governments. In particular, it is stipulated in the Code that the Ukraine’s
Cabinet of Ministers carries out public administration in geological exploration, production and
protection of subsoil. Other state bodies of public administration include central public
authority responsible for state environmental protection policies; central public authority in
charge of implementation of state geological exploration and efficient subsoil use policies;
central authority in charge of state health and safety control policies. There are also public
authorities in the Autonomous Republic of Crimea; local executive bodies and other state
authorities and local self-government authorities in compliance with laws of Ukraine. This
article is devoted to the analysis of the legal relations in the area of public administration of
subsoil use, renewal and protection in Ukraine. The main approaches to study the essence of
legal relations in the named area as well as its tasks, functions and methods are analyzed. It is
concluded in this article that legal relationship in the field of public administration of subsoil
use, renewal and protection is characterized by specifics of its task (development of natural

resources).

Keywords: Legal relations, public administration, Subsoil Code of Ukraine, subsoil use,

renewal and protection.
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A METHOD TO ENHANCE THE ACCURACY OF DIGITAL FORENSIC IN THE
ABSENCE OF SUFFICIENT EVIDENCE IN SAUDI ARABIA

Fahad Alanazi
De Montfort University
Andrew Jones

University of Hertfordshire - UK

Abstract:

Digital forensics seeks to achieve the successful investigation of digital crimes through
obtaining acceptable evidence from digital devices that can be presented in a court of law. Thus,
the digital forensics investigation is normally performed through a number of phases in order
to achieve the required level of accuracy in the investigation processes. Since 1984 there have
been a number of models and frameworks developed to support the digital investigation
processes. In this paper, we review a number of the investigation processes that have been
produced throughout the years and introduce a proposed digital forensic model which is based
on the scope of the Saudi Arabia investigation process. The proposed model has been integrated
with existing models for the investigation processes and produced a new phase to deal with a

situation where there is initially insufficient evidence.

Keywords: Digital forensics, Process, Metadata, Traceback, Saudi Arabia.
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ENFORCEMENT OF DECISIONS OF OMBUDSMEN AND THE SOUTH AFRICAN
PUBLIC PROTECTOR: MUZZLING THE WATCHDOGS

Roxan Venter

University of Johannesburg — South Africa

Abstract:

Ombudsmen often face the challenge of a lack of authority to have their decisions and
recommendations enforced. This lack of authority may be seen as one of the major obstacles in
the way of the effectiveness of the institutions of Ombudsman and also the South African Public
Protector. The paper will address the current legal position in South Africa with regard to the
status of the decisions and recommendations of the South African Public Protector and the
enforcement thereof. In addition, the paper will compare the South African position with the
experiences of other jurisdictions, including Scandinavian countries like Sweden, Denmark and
Norway, but also New Zealand and Northern Ireland, with regard to the enforcement of the
decisions of Ombudsmen. Finally, the paper will make recommendations with regard to the
enhancement of the power and authority of Ombudsmen in order to effectively enforce their
decisions. It is submitted that the creation of the office of Ombudsman, and the Public Protector
in the South African system, is an essential tool to ensure the protection of society against
governmental abuse of power and it is therefore imperative to ensure that these watchdogs of
democracy are not muzzled by a lack of powers of enforcement.

Keywords: Enforcement of decisions of Ombudsmen, Governmental control, Ombudsman,
South African Public Protector.
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THE ROLE OF THE ACCUSED’S ATTORNEY IN THE CRIMINAL JUSTICE
SYSTEM OF IRAN, MASHHAD 2014

MAHDI KARIMI

Payame- E- Noor University — Iran

Abstract:

One of the most basic standards of fair trial is the right to defense, hire an attorney and its
presence in the hearing stages. On the one hand, based on the reason and justice, as the legal
issues, particularly criminal affairs, become complicated, the accused must benefit from an
attorney in the court in order to defend itself which requires legal knowledge. On the other
hand, as the judicial system has jurists such as investigation judges at its disposal, the accused
must enjoy the same right to defend itself and reject allegations so that the balance is maintained
between the litigating parties based on the principle of "equality of arms". The right to adequate
time and facilities for defense is cited among the principles and rights relevant to the
proceedings in international regulations such as the International Covenant on Civil and
Political Rights. The innovations made in the Code of Criminal Procedure in 2013 guaranteed
the presence of the accused’s attorney in the proceedings. The present study aims at assessing
the result of the aforementioned guarantee in practice and made attempts to investigate the
effect of the presence of accused’s attorney on reducing the punishment by asking the question
and addressing the statistical population of this study including 48 judges of lower courts and
courts of appeal. It seems that in despite of guarantees provided in the new Code of Criminal
Procedure, Iran's penal system, does not tolerate the presence of an attorney in practice.

Keywords: Defense attorney, equality of arms, fair trial, reducing the penalty, right to defense.
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DEPENDENCY THEORY ON EXAMINING THE RELATIONSHIP BETWEEN THE
UNITED STATES AND THE MIDDLE EAST: IN THE CASE OF IRAN, SAUDI
ARABIA, AND TURKEY

Abdelhafez Abdel Hafez

Faculty of Law and Political Sciences, Szeged, Hungary

Abstract:

Dependency theory was developed since 1950s, with economic concerns. It divided the world
into two parts, the states of the peripheral (third world countries) and the states of the core (the
developed capitalist countries). Another perspective developed to the theory with the
implementation of the idea of semi-peripheral states in the new world order. With these
divisions (core, peripheral, semi-peripheral) this study aims to develop a concept from the
perspective of dependency theory, to understand the nature of the relationship of the U.S. with
the Middle East Regions through its relation with Iran, Saudi Arabia, and Turkey. The tested
countries (Saudi Arabia, Iran and Turkey) are seeking a foothold and influential role in the
region. The paper argued that the U.S. directs its policies toward the region, in the way to
guarantee no country of the region will be in semi-peripheral level (that could create
competitions or danger on the U.S. interest). Therefore, U.S. policies in the region have varied
from declaring war to diplomatic channels and sometimes ignoring. The paper is based on the
dependency theory, and other international relations theories used to study the Middle East in

the international context.

Keywords: Dependency, hegemony, imperialism, Middle East.
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